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Abstrakt
Tato diplomová práce pojednává o šifrování textu. Předložený text nejdříve seznamuje
s některými základními pojmy kryptologie a základni rozděleni šifrovacích algoritmů. Poté
popisuje stručnou historii šifrování od počátku do současnosti. Obsahuje i stručný teoretický
popis jednotlivých šifrovacích metod včetně diskuze nad implementačními detaily. Obsaženy
jsou všechny základní typy klasických šifrovacích algoritmů a také některé moderní šifrovací
metody; ať už jde o šifrovací systémy substituční, transpoziční, steganografické nebo jejich
kombinace. Výsledkem této diplomové práce je knihovna algoritmů pro šifrování textu v
jazyce Java včetně ukázkové aplikace demonstrující jeji funkčnost.
Abstract
This thesis deals with text ciphering. The presented paper describes at first basic theore-
tical background of cryptology and basic distribution of cryptographic algorithms. Then it
describes a brief history of encryption from beginning to present. Theoretical description
of ciphering methods and its implementation details are discussed here. All basic types of
conventional encryption algorithms and also some modern ciphering methods are included;
these are substitution, transposition, steganographic or combinations encryption systems.
The result of this thesis is the library of algorithms for text ciphering in Java with a sample
application, which demonstrates its funcionality.
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Kapitola 1
Úvod
Kryptografie je dobře zavedený vědní obor, který má na lidskou historii vliv více jak 2000
let. Původním účelem použití šifer je přenos tajné informace z jednoho místa na druhé, což
v podstatě platí do dneška. I když v dnešní době se najde mnoho dalších uplatnění, jako
je identifikace, autentizace, ochrana dat, integrita nebo ověření platnosti. Na počátku byly
jejími hlavními uživateli armády, mocnosti, nebo jiné politické složky. Od 19. století se pak
šifrování dostává také do obchodní sféry a díky velkému rozvoji výpočetní techniky na konci
20. století jsou šifry součástí každodenní komunikace všech, kteří využívají elektronickou
poštu, on-line bankovnictví či jiné moderní technologie pracující s
”
citlivými“ daty.
Dnes člověk používá šifrování téměř neustále. Příkladem mohou být internetové informa-
ční systémy, elektronické obchodování, mobilní telefony, identifikace uživatelů počítačových
systémů, autentizace, elektronické podpisy, ochrana dat, integrita, vodoznaky.
Cílem této diplomové práce je přiblížit klasické i moderní metody šifrování textu a
sestavit knihovnu pro šifrování textu využívající těchto algoritmů.
Úvodní kapitola seznamuje s účelem šifrování, vysvětlí některé základní pojmy krypto-
logie a dělení šifrovacích metod. V druhé kapitole bude stručně popsána historie šifer od
počátku až do současnosti. V třetí kapitole budou popisovány jednotlivé implementované
šifry. Poslední kapitola bude věnována popisu implementace knihovny, včetně ukázkové
aplikace, která je také součástí této diplomové práce.
1.1 Základní pojmy
1.1.1 Kryptologie
Kryptologie je vědní obor zabývající se utajením obsahu zpráv. Její součásti jsou dvě vědní
disciplíny kryptografie a kryptoanalýza. Někdy se také ještě přidává steganografie (viz
[28]).
Na kryptografii se dá nahlížet dvěma pohledy. Ve starších dobách byla kryptografie
chápána jako věda zabývající se návrhem a použitím šifrovacích systémů. Jejím úkolem bylo
tedy udržet informaci nečitelnou i v situaci, kdy byla zpráva zachycena nepřítelem. Dnes se
kryptografie zabývá matematickými metodami se vztahem k takovým prvkům informační
bezpečnosti, jako je zajištění důvěrnosti zpráv, integrity dat, autentizace entit a původu
dat.
Kryptoanalýza je jakýsi opak kryptografie, zabývá se odolností kryptografických sys-
témů a hledá metody, jak se do těchto systémů dostat.
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Úkolem steganografie je skrýt existenci tajné zprávy. Útočníci sice zprávu mohou
zachytit, ale nesmí poznat, že se jedná o šifrovanou zprávu, budou ji považovat za
”
nevinný“
text; to je hlavní rozdíl oproti kryptografii, která skrývá obsah zprávy.
1.1.2 Šifrování
Pokud použijeme nějaký šifrovací systém na zpracování nějaké zprávy, tak říkáme, že zprávu
šifrujeme. Původní zprávě se potom říká otevřený text a zprávě, kterou získáme šifrová-
ním se říká šifrovaný text. Jednotlivé znaky otevřeného/šifrovaného textu jsou součástí
otevřené abecedy nebo šifrovací abecedy. Přitom obě abecedy mohou být různé.
Opačný proces se nazývá dešifrování, kdy z šifrovaného textu získáváme text otevřený,
pokud známe použitou kryptografickou metodu a šifrovací klíč. Součástí šifrovaného textu
mohou být tzv. klamače. Jedná se o znaky šifrovaného textu, které nemají žádný ekvivalent
v otevřené abecedě a při dešifrování se vynechávají.
1.1.3 Kódování
Narozdíl od šifrování, které se snaží obsah zprávy utajit, kódování jen zprávu upravuje, tak
aby ji bylo možno dále příslušnými technickými prostředky zpracovávat, např. přenést něja-
kým kanálem. Kódovanou zprávu tedy může každý, kdo má potřebné znalosti o kódovacím
systému, převést do původního tvaru.
1.1.4 Symetrické/Asymetrické šifrování
Pokud je klíč pro šifrování a dešifrování stejný, pak se šifrovací systém nazývá symetrický.
Asymetrický systém má dva klíče. Jeden pro šifrování, tzv. veřejný klíč, a jeden
pro dešifrování, tzv. soukromý klíč. Veřejný klíč je proto možné zveřejnit, protože jeho
znalost k dešifrování textu nepomůže, je potřeba znát soukromý klíč. Sice existuje vztah
mezi soukromým a veřejným klíčem, ale výpočet je tak náročný, že ho nelze v rozumném
čase provést [20].
1.2 Základní dělení šifrovacích systémů
Šifrovací systémy se dělí na dvě skupiny:
• klasické šifry – jsou všechny šifry, které se používaly před začátkem 20. století.
• moderní šifry – jsou šifry, které se používají od začátku 20. století a k jejich použití
je potřeba počítače.
Klasické šifry se dále dělí na substituci (zaměňuje znaky otevřeného textu za znaky
šifrované abecedy), transpozici (přeskupení písmen podle přesně daných pravidel) a
kódovou knihu (slovník, ve kterém jsou slova nebo věty otevřeného textu nahrazovány
kódem). Tyto tři základní metody lze mezi sebou vzájemně kombinovat a používat více-
krát za sebou, čímž vznikají všechny známé klasické šifrovací systémy. To stejné platí i pro
moderní algoritmy odlišnost je jen v použitých abecedách a složitějších šifrovacích metodách
[24].
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Kapitola 2
Historie šifrování
V této kapitole bude stručně popsána historie šifrování od jejiho počátku až do současnosti.
Cílem nebylo vypsat kompletní vyčerpávající pojednání, ale zaměřit se na nejdůležitější
události, a to hlavně se zaměřením na Evropu (více v [26][29][28][27][24], ze kterých text
níže vychází). Princip některých šifer zmíněných v této kapitole je pak podrobněji popsán
v kapitole následující.
2.1 Starověk
Ve starověku, hned po objevení písma, se začínají objevovat první jednoduché šifry. I písmo
samotné bylo z počátku šifrou z důvodu nízké písemné gramotnosti. Jedná se spíše o různé
šifrované části textů, které se snaží text udělat něčím zajímavým, než utajit nějakou infor-
maci. Až mnohem později se začíná šifrování používat k vojenským a politickým účelům.
Nejstarší známá šifra pochází z Egypta okolo roku 1900 př. n. l., kde neznámý písař
v hrobce ve městě Menet Khufu vyryl do kamene hieroglyfy, které popisují život jeho pána.
Jednotlivé hieroglyfy textu jsou nahrazovány speciálními hieroglyfy. Cílem rytce nebylo
učinit text nečitelným, jak je tomu u klasické šifry, ale upoutat čtenáře něčím vyjímečným.
Přesto se jedná o nejstarší dochovaný text, ve kterém je použita úmyslná transformace
znaků.
První skutečná dochovaná šifra vznikla v Mezopotámii okolo roku 1500 př. n. l., kde se
našla destička, do které bylo vyryto profesní tajemství neznámého mistra (návod na výrobu
glazované keramiky). Šifra spočívala v jednoduché náhradě jednoho klínového písma jiným
klínovým písmem se stejnou zvukovou podobou. Příkladem v češtině může být slovo kšandy
jako xandy.
V roce 600–500 př. n. l. Hebrejci začali používat substituční šifru známou jako atbaš,
kterou můžeme najít na některých místech Bible (ve Starém zákoně). Atbaš je založena na
principu nalezení vzdálenosti nahrazovaného písmena od začátku abecedy a nahrazení ho
písmenem, které se nachází ve stejné vzdálenosti od konce abecedy.
V 6. a 5. století př. n. l. Sparťané vynalezli první technické zařízení pro šifrování textu
založené na transpozici. Jednalo se o dvě dřevěné hole o přesných rozměrech. Na první hůl
se namotal proužek látky, na kterou byl zapsán text. Po odmotání nebylo možné skrytý
text jednoduše přečíst, i když byla známa všechna písmena textu. Posel potom donesl onen
proužek látky majiteli druhé hůlky, který po namotání na svou hůlku text bez problému
přečetl.
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Kolem roku 440 př. n. l. se objevují také první steganografické šifry. Příkladem
může být příběh řeka Histiaia, který nechal svému otroku vytetovat na hlavu zprávu a po
dorostení vlasů ho vyslal s touto zprávou k příjemci.
V Indii asi v roce 300 př. n. l. byly položeny základy pro znakovou řeč. Systém používal
články prstu jako souhlásky a klouby jako samohlásky. Znaková řeč měla však jiný účel než
dnes, byla vytvořena pro tehdejší obchodníky, kteří se mezi sebou potřebovali nenápadně
domlouvat.
Řecký spisovatel Polybios v 2. století př. n. l. zavedl nový systém signalizace nazývaný
Polybiův čtverec (jedná se o základ pro mnohé další šifry). Šifra převádí znaky otevřeného
textu na dvojici číslic, a to tak, že abeceda otevřeného textu je zapsána do čtverce, kde
každý znak je reprezentován číslem řady a číslem sloupce. Takto zašifrovaná zpráva pak
může být předávána na dlouhé vzdálenosti pomocí pochodní v pravé a levé ruce.
Později v letech 60 př. n. l. až 14 n. l. Římané zavedli vojenskou kryptografii. Využívali
převážně různých jednoduchých substitučních šifer, kde nejznámější je Caesarova šifra.
Šifrování dochází záměnou každého znaku textu znakem, nacházejícího se o 3 znaky dále
v abecedě.
V Persii mezi lety 100 až 500 n. l. byla kryptografie používána k politickým účelům, na
rozdíl od Řeků a Římanů, kteří jí využívali většinou pro účely vojenské. Perští králové a
příslušníci královského rodu údajně používali tajný jazyk, kterému nikdo jiný nerozuměl.
Pro komunikaci s ostatními králi spřátelených národů měli údajně zvláštní tajné písmo
raz-sahríja, které bylo pravděpodobně založeno na monoalfabetické substituci.
V letech 300 až 500 n. l. v Indii je kryptografie používána všemi vrstvami obyvatelstva.
Důkazem může být Kámasútra, kde v části
”
Smyslná žena“ se dozvídáme mezi 64 radami
pro ženy, které chtějí mít úspěch u mužů:
”
Osvojte si tajná písma a šifry, nebo si vynalez-
něte vlastní.“ V komentáři ke Kámasútře je pak popsáno několik šifrovacích systémů, jako
jsou kautilian (substituce písmen založená na fonetických příbuznostech) a muladevíja
(používá reciproční abecedu pro část písmen).
2.2 Středověk a raný novověk
Kryptologie se v tomto období rozvíjela velmi pomalu. Používaly se převážně jednoduché
substituce a transpozice. Na předním východě se začíná pomalu rozvíjet kryptoanalýza
a později i frekvenční analýza, kterou objevili Arabové, když se pokoušeli ověřit pravost
náboženských textů.
V 8. až 10. století v anglo-saské Británii a Skandinávii se používalo silně hranaté písmo,
tzv. runové písmo. Šifrovací systém známý jako isruna využívá toho, že runová abeceda
je rozdělena na 3 až 5 skupin, kde každé písmeno ve skupině má pevně danou pozici. Potom
k zašifrování dochází tak, že se znak nahradí dvojicí čísel udávající číslo skupiny a pozici
ve skupině. Na stejném principu je založeno mnoho dalších šifer, jako jsou hahalruna,
lagoruna, stopruna, lopfruna.
Teprve v 11. století se začínají šifrovací systémy rozmáhat i v Číně. Do této doby se
musel posel zprávu učit nazpaměť, nebo zpráva byla zatavena voskem do malé kuličky
a schována na těle. Důvod opoždění je připsán nízké písemné gramotnosti a používání
obrázkového písma. Jednou z šifer používaných v 11. století v Číně je tzv. otevřený kód,
ten je založený na principu: pokud jméno osoby obsahovalo ideogram pro chryzantému,
potom dva partneři o této osobě mluví jako o žluté květince. Kromě těchto otevřených
kódů Číňané používají skutečné šifrovací systémy. Důkazem tohoto může být kniha Zásady
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vojenské klasiky (Wu-’ting cung-jao), ve které je příklad se čtyřiceti vojenskými zprávami
zašifrovanými pomocí čtyřiceti úvodních ideogramů jedné básně.
Tibeťané začali ve 14. století pro svou úřední korespondenci používat šifru rin-spuns.
Šifra se jmenuje podle svého objevitele Rin-c/hhen-/spuns/-pa.
Nejstarší homofonní šifra na evropském kontinentu pochází z roku 1401. Šifru použí-
val vévoda Simeone de Crema z Mantovy. Homofonní šifra nahrazuje jeden znak (většinou
nejfrekventovanější) více znaky. Takto se velmi ztíží dešifrování textu založené na frekvenční
analýze.
Nejstarší doklad o používání šifer v Čechách pochází z roku 1415 z listů Mistra Jana
Huse z Kostnice. Při šifrování textu používá jednoduchou substituci, kdy dochází pouze
k nahrazování samohlásek písmen, které se nacházejí za nahrazenou samohláskou v abecedě
(A za B, E za F a podobně). Tento šifrovací systém je slabý a navíc nejednoznačný.
Leon Battista Alberti v průběhu let 1466 až 1467 napsal stručnou 25 stránkovou práci,
která se stala jednou z nejvýznamnějších prací tohoto druhu napsanou v západní Evropě.
Popisuje v ní systematické luštění šifer na základě frekvence a jazykových znalostí, novou
polyalfabetickou šifru (využívá více šifrovacích abeced) a používání zašifrovaných kódů.
Některé Albertiho myšlenky byly na tehdejší dobu natolik revoluční, že nebyly v praxi jeho
současníky použity a byly teprve plně pochopeny a rozvinuty až v následujících staletích.
Např. šifrování kódových zpráv se začalo používat téměř o 400 let později, na konci 19.
století, do té doby se považovalo za bezpečné.
V 15. století se objevují další steganografické šifry založené na ukrývání textu ve smys-
luplném textu hlavně v podobě zvané akrostich. Jedná se o básně či jiné texty, kde první
slabiky ukrývají informace. Například v knize Hypnerotomachia poliphili první písmena
jednotlivých kapitol ukrývají zprávu
”
Bratr Francesco Colonna vášnivě miluje Polii“.
První tištěná kniha o kryptografii s názvem Polygraphia od Johannes Trithenius byla
napsána v roce 1508 (pro veřejnost vydaná 1518). Tato kniha měla na kryptografii veliký
vliv, protože byla tištěná a tím pádem poměrně lehce dostupná. Trithenius v ní popisuje
svou šifru Ave Maria, ve které se každé písmenko kóduje jako jedno slovo. Seznam slov se
volí tak, aby budil zdání, že se jedná o skutečný text – o nevinou modlitbu. Dále v knize
popisuje šifrovací tabulku, tzv. tabulka recta, která je základem pro polyalfabetické šifry
(první písmeno šifruje podle první abecedy, druhé písmeno podle druhé abecedy atd.).
Další významnou osobností byl v letech 1552 až 1557 milánský matematik, fyzik a
astronom Girolamo Cardano. Cardano pochopil, že změna klíče, podle kterého se vybírají
šifrovací abecedy v polyalfabetické šifře, má významný vliv na bezpečnost (doporučoval mě-
nit klíč pro každou zprávu). Navrhl vlastní systém změny klíče založený na tzv. autoklíči,
ale pro svou nejednoznačnost se v praxi nikdy nepoužíval. Představil také svoji stegano-
grafickou šifru, která funguje na následujícím jednoduchém principu. V obdélníkové nebo
čtvercové mřížce se vystřihnou určitá políčka. Tato mřížka se poté přiloží na papír, kde
se do vystřižených políček zapíše otevřený text. Poté se mřížka oddělá a doplní se ostatní
znaky. Příjemci pak už jen stačí opět přiložit mřížku a zprávu přečíst.
V roce 1553 italský šlechtic Giovanni Battista Belaso popisuje kryptosystém založený na
znalosti hesla (tajný klíč). Jako tajný klíč používá slovo nebo větu, která se opakovaně píše
nad otevřený text. Podle odpovídajícího znaku tajného klíče se z Trithemiovy tabulky
vybere abeceda, podle které se zašifruje otevřený znak. V roce 1554 Belaso uvádí princip
autoklíče, tentokrát už bez nejednoznačnosti.
Další Ital, Giovanni Battista Porta, v roce 1563 rozdělil šifry do třech základních ka-
tegorií: transpozice, substituce písmen za symbol a substituce písmene jiným písmenem
(toto rozdělení platí do současnosti). Poté jako první popisuje diagramovou šifru. Máme
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čtverec, po jeho stranách je vypsaná abeceda, uvnitř čtverce pak jednotlivé symboly. Pro šif-
rování se vezme dvojice znaků otevřeného textu a průsečíkem řádku a sloupce odpovídající
těmto znakům se vybere šifrovaný symbol.
Roku 1586 Francouz Blaise de Vigenére uvádí různé výběry abeced z tabulky podobné
Trithemiově tabulce. Ale jeho největším přínosem bylo zdokonalení Cardanova autoklíče.
Zlepšení spočívalo ve vytvoření jednoho autoklíče pro celou zprávu, na rozdíl od Cardanova,
kde se vytváří autoklíč pro každé slovo otevřeného textu. Systém byl však zapomenut a začal
se používat až v 19. století. Autoři následných publikací tento systém pak ještě degradovali
na systém mnohem jednoduší, s tzv. periodickým klíčem, pro který se časem vžil název
Vigenérova šifra.
Ve Vatikánu v letech 1580 až 1600 zastává úřad kryptologů rodina Argentiů. Byli asi
první, kdo používali slov jako pomůcky k promíchání číselné abecedy. Slovo (klíč) se zapsalo
s vynecháním písmen, která se opakují, a poté se dopsala zbývající písmena abecedy. Takto
vznikla abeceda pro jednoduchou záměnu s lehce zapamatovatelným klíčem.
V roce 1623 Sir Francis Bacon představil další zajímavou steganografickou šifru, kte-
rou bychom dnes nazvali 5-bitové kódování. Každému znaku abecedy byl přiřazen unikátní
5-bitový kód, který se skládal ze znaku a, b (32 různých kombinací). Takto vzniklé po-
sloupnosti se pak zapisovaly do nezávadného textu tak, že znaky odpovídající a byly více
kulaté a znaky odpovídající b byly více hranaté (lze použít i psaní písmen tučně/slabě,
kolmé/ležaté a podobně).
Ve Francii po roce 1676 pro komunikaci mezi králem a guvernéry vznikla tzv. Velká
všeobecná šifra, která se skládala z velkých dvoudílných nomenklátorů (jeden díl pro
šifranta a jeden pro dešifranta). Byla zajištěna nejen bezpečná přeprava těchto knih, ale
také stahování již neplatných knih. Také existovaly varianty pro komunikaci mezi dvěma
osobami. S menšími obměnami se tato šifra používala až do 19. století.
Kolem roku 1700 se diplomatické nomenklátory dále rozrůstaly a obsahovaly již kolem
dvou až tří tisíce slov. A čím dál více se podobaly kódovým knihám používaným v následují-
cích stoletích. Přibývalo tzv. černých komnat, což byly vládou zaváděné instituce zabývající
se luštěním šifer (Anglie, Rakousko, Itálie, Francie a v dalších zemích).
V roce 1779 špion Benedict Arnold působící ve West Point používal k psaní zpráv
důstojníkovi Johnu Andrému tzv. knižní kódovou šifru. Např. zápis 28.4.6 znamená,
že při dešifrování se najde v domluvené knize šesté slovo uvedené na čtvrtém řádku na
straně 28.
Třetí americký prezident Thomas Jefferson v letech 1790-1800 vynalézá šifrátor zdaleka
přesahující všechny šifrovací systémy této doby. Bohužel přístroj vynalezl spíše náhodou
než díky svým hlubokým kryptografickým znalostem, a proto přístroj odkládá. Ten je pak
znovu objeven až v roce 1922 a je používán s menšími obměnami americkým námořnictvem
až do 70 let 20. století. Základem systému je osa, na kterou je nasazeno 36 pohyblivých
disků. Každý disk je pak rozdělen na 26 částí, do kterých je náhodně vepsána abeceda.
Šifrování pak probíhá následovně: v jednom řádku se nastaví otevřený text a pak se vybere
jeden z 25 ostatních řádků, ze kterého se opíše zašifrovaný text.
2.3 Devatenácté století
Devatenácté století je charakteristické novým rozkvětem kryptografie. Důvodem je vyná-
lez telegrafu, který umožňoval dorozumívat se na velké vzdálenosti, ale ze své podstaty
neposkytoval soukromí. Objem šifrované komunikace začal výrazně narůstat.
9
V roce 1840 Samuel F. E. Morse vynalézá telegram. Tento přístroj zdvihl takové množ-
ství zájmu, že ihned byly kladeny požadavky na bezpečné přenášení zprávy, aby nedocházelo
k narušování soukromí. Díky tomu se také zvedl nový velký zájem o šifry. V roce 1845 Fran-
cis O. J. Smith vydal komerční telegrafický kód The Secret Corresponding Vocabulary;
Adapted to Morses’s Electro-Magnetic Telegraph. Utajení korespondence bylo zalo-
ženo na utajení kódu. Nakonec tento kód měl nad sta tisíce položek a velký počet kódů pro
celé věty.
Další telegrafická šifra vznikla v roce 1854 pod názvem Playfair a jejím autorem byl
Charles Wheatstone. Tato šifra se nejvíce uplatnila jako vojenská šifra. Její výhodou byla
horší luštitelnost oproti ostatním ručním šifrám. V roce 1867 Wheastone přišel ještě s šif-
rovacím přístrojem založeným na dvou kruzích. V každém kruhu pak byla vepsána abeceda
různé délky. Jednotlivé kruhy byly nepohyblivé. Místo toho tam byly dvě pohyblivé ručičky,
malá a velká. Na velké se nastavil znak otevřeného textu a na malé ručičce se pak odečetl
zašifrovaný znak. Tento šifrovací přístroj měl však nižší bezpečnost.
V roce 1881 byla představena nová transpoziční šifra využívající mechanickou pomůcku
(teprve druhá šifra tohoto druhu, první je sparťanský čtverec skylate), která je dnes známá
pod jménem Fleissnerova šifra. Tato šifra pro svou jednoduchost našla uplatnění jako
polní šifra na nejnižším stupni utajení. Ve mřížce o n × n políčkách se vystřihne čtvrtina
políček tak, aby při otáčení o 90 stupňů byla zobrazena pokaždé jiná políčka. Mřížka se
potom přiloží na papír a začne postupně vyplňovat a otáčet po 90 stupních.
Francouz Felic-Marie Delastelle v roce 1901 při studii šifer používajících velkých neprak-
tických šifrovacích tabulek 26 × 26 objevil novou zlomkovou šifru Delastelle (též známá
jako Bifid, nebo Trifid). Jednotlivé znaky otevřeného textu se převedou na dvouciferná
čísla a zapíší se do řádku. Poté se číslice v řádku sdruží a podle převodové tabulky vzniká
šifrovací text.
2.4 První světová válka
Po telegrafu nastává další vývojový skok, a to objev rádia umožňující rychlou komunikaci
v terénu na velké vzdálenosti. Vážným nedostatkem takové komunikace je, že ji mohou
poslouchat všichni, proto se stalo šifrování naprostou nutností.
V letech 1911 až 1913 je pečlivě vytvářena Francií a Anglií kódová kniha, která byla
následně používána v první světové válce mezi spojenci pro bezpečnou komunikaci. Stejně
tak Rusko vytváří vlastní kódovou knihu, ta však byla na počátku války prodána jedním
ruským úředníkem Němcům.
Během první světové války v roce 1914 Němci přišli o telegrafní spojení a museli se
dorozumívat pomocí rádia. Jejich hlavní šifrou byla šifra UBCHI (Němci dále také používali
šifru ABC a Fleissnerovu otočnou mřížku). Jednalo se o dvojitou sloupcovou transpozici
a vložení klamače mezi první a druhou transpozici. Díky stereotypním hlášením (např. o
počasí) byla tato šifra brzy Francouzi prolomena a ti poté mohli číst německou komunikaci
téměř po celou první světovou válku. Ke konci první světové války (1918) používali Němci
polní šifru ADFGX a její zesílenou variantu ADFGVX; tato šifra dělala spojencům ze začátku
velké problémy, jedná se totiž o kombinovanou šifru používající substituci i transpozici.
Francouzi během téměř celé první světové války používali modifikovanou variantu trans-
poziční šifry. Otevřený text se nejprve vepsal do transpoziční tabulky pod klíč, po řádcích.
Následně došlo k výpisu šifrovaného textu po úhlopříčkách a zbytek textu po sloupcích. Na
vyšších místech používali modifikovanou kódovou knihu, která obsahovala nad 2000 slov a
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frází vyjádřených 4-místným číselným kódem. Dále byla kniha ještě rozšířena o dvojciferná
čísla pro kódování znaků.
2.5 Druhá světová válka
Období těsně před a během druhé světové války se vyznačuje rozvojem elektromechanických
technologií, což má za následek výrobu nových mechanických šifrovací strojů. Pomocí těchto
mechanických šifrovacích strojů se pak daly vytvářet substituční šifry s vysokou úrovní
složitosti. Mění se také pohled na kryptografii, kde zatím byli využíváni převážně lingvisté.
Nyní se čím dál více prosazují také matematici.
V roce 1917 Američan Gilbert S. Vernam vymyslel polyalfabetický šifrovací stroj, který
se dodnes považuje za jediný teoreticky bezpečný kryptosystém. Do přístroje se vkládá
děrný pásek s otevřeným textem a děrný pásek s šifrovacím klíčem. Šifrovaný text se pak
získá sečtením příslušných bitů pásky a modulo 2. Tento systém je naprosto bezpečný,
pokud je klíč náhodný, stejně dlouhý jako zpráva a použije se pouze jednou.
V roce 1919 si Hugo Alexander Koch nechal patentovat šifrovací stroj založený na ro-
torech, a protože jeho firma měla finanční problémy, prodal patent německému inženýrovi
Arthurovi Scherbiovi, který jej dále vylepšil a začal prodávat pod jménem Enigma. V roce
1923 na tomto základě postavili Němci vlastní Enigmu, která se vyráběla v mnoha varian-
tách. Původně byla navržena pro komerční použití, ale známá se stala až díky nasazení ve
druhé světové válce mezi léty 1933 až 1945, kdy byla Němci považována za nerozluštitelnou
po celou druhou světovou válku i po ní, i když tomu tak ve skutečnosti nebylo.
Lester S. Hill v roce 1929 zavádí využití algebry v kryptologii. Objevil polygramovou
šifru, ve které n-gram otevřeného textu je převeden na n-gram šifrovaného textu. Text se
nejprve převádí na číselné vektory délky n, potom se přenásobí invertibilní maticí o roz-
měrech n×n, výsledný vektor délky n je potom odpovídající ekvivalent vstupního vektoru.
Roku 1939 Japonská armáda začíná používat šifrovací stroj Purple. Na rozdíl od většiny
šifrovacích strojů té doby nepoužívá rotory, ale využívá telefonických součástek (relé). Žádný
z těchto strojů se však nedochoval, neboť byly koncem války zničeny.
Američané za druhé světové války používali k předávání tajných zpráv rádiem indián-
ský kmen Navajo. Jednalo se o kódovou řeč, kterou indiáni předávali ve své mateřštině.
Japoncům se tento kód nepodařilo rozluštit. Kód se natolik osvědčil, že byl nasazen také
v Severní Koreji a v 60. letech ve Vietnamu. V roce 1944 americká armáda povolala do
svých řad také Komanče.
V letech 1965 až 1990 během studené války používala Sovětská armáda šifrovací stroj
Fialka (M-125-XX). Tento přístroj byl také součástí vybavení Československé lidové ar-
mády.
2.6 Současnost
S rychlým rozvojem počítačů pokračuje také rozvoj kryptologie vysokým tempem. Počí-
tače dokáží provádět složité výpočty rychle a bez chyb. Předchozí systémy trpěly tím, že
operátoři dělali chyby, nebo některé šifrovací systémy nebyli schopni vůbec pochopit.
Ve firmě IBM je pod vedením Horsta Feistela v roce 1970 vyvíjena nová šifra s názvem
LUCIFER. Tato šifra se stala základem amerického standardu pro šifrování citlivých, nikoliv
však utajených informací, neboli DES1 (proto se těmto typům šifer říká šifry Feistelova
1Data Encryption Standard.
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typu). DES je symetrická bloková šifra s blokem o velikosti 64 bitů. Klíč má délku 56 bitů
+ 8 paritních bitů.
V roce 1976 se poprvé objevuje myšlenka asymetrické kryptografie (do té doby byly
všechny systémy symetrické). Autorem této myšlenky byli Whitfield Diffie a Martin Hell-
man. V podstatě jde o to, že při vytváření klíče se vytvoří dva klíče. Jeden bude soukromý
(pro dešifrování) a druhý bude veřejný (pro šifrování). Při šifrování se vezme veřejný klíč
adresáta a tímto klíčem se zašifruje zpráva. Veřejný klíč bude každému k dispozici a není
možné jím zprávu dešifrovat; to může pouze adresát vlastnící soukromý klíč. Tím by se
vyřešil problém distribuce klíčů.
Na principu asymetrické kryptografie roku 1977 pracuje první konkrétní kryptosystém
s veřejným klíčem RSA (název podle autorů Ronald L. Rivest, Adi Shamir a Leonard M.
Adleman). Tento systém je založený na faktorizaci (rozklad na dvě prvočísla). RSA se po
malých úpravách používá dodnes.
V roce 1990 šifrovací algoritmus DES už nestačí, hlavně kvůli krátké délce klíče a po-
malé softwarové implementaci, a proto přichází Sue-t’ia Laj a James Massey s šifrovacím
algoritmem IDEA. Tento algoritmus využívá operace, které jsou podporovány počítačovou
architekturou a spolu se 128 bitovým klíčem řeší nedostatky DES. Rok nato Phil Zimmer-
man zveřejnění první verzi PGP. Jedná se o šifrovací program využívající algoritmus IDEA
pro symetrické šifrování a RSA pro distribuci klíčů. PGP se časem zdokonaluje a v současné
době je jedním z nejpoužívanějších šifrovacích programů.
V následujících letech 1992 až 1994 vznikají další symetrické šifrovací algoritmy CAST a
Blowfish – obsahuje klíč s proměnou délkou až 488 bitů.
Hans Dobbertin v roce 1996 přichází s hašovací funkcí MD4, která k textu jednoznačně
přiřadí 128 bitový otisk a je tak možné v reálném čase naleznout kolize. MD4 však není
bezpečná, proto se brzy přestává používat a nahrazuje jí MD5.
V roce 1997 přichází NIST, nový vlastník PGP, s algoritmem 3DES jako náhradou DES.
Jedná se o trojí zašifrování pomocí DES, kdy klíčem K1 se provede zašifrování, klíčem
K2 dojde k dešifrování a opět klíčem K3 (někdy se používal opět K1) dojde k zašifrování.
Všem je jasné, že toto řešení není optimální a proto NIST vypisuje soutěž o novou šifru pro
21. století, která by zastaralou 3DES (DES) nahradila. Vzniká tak roku 2000 algoritmus
AES na základě návrhu RIJNDAEL od belgických kryptologů Vincent Rijmen a Joan Daemen.
Délka vstupních a výstupních bloků je definována na 128 bitů a umí pracovat s klíči délky
128, 192 a 256 bitů.
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Kapitola 3
Popis implementovaných
šifrovacích systémů
V této kapitole budou popsány jednotlivé šifry, které jsou implementovány v knihovně. U
každé šifry bude popsán princip šifrování a uveden jednoduchý příklad použití. Všechny
šifrované texty jsou z ukázkové aplikace, která je také součástí této diplomové práce.
3.1 Jednoduché substituční šifry
Substituční šifry jsou nejjednodušší šifrovací metody, které nějakou množinu znaků zaměňují
za jinou množinu znaků. Podle konkrétního šifrovacího systému se pak může jednat buď
o znaky, bigramy (skupina znaků), nebo jiné zástupné symboly, jako jsou nomenklátory.
Přičemž znaky otevřené a šifrovací abecedy mohou být různé.
3.1.1 Atbash
Jedná se o jednoduchou substituční šifru, která byla původně navržena pro Hebrejskou
abecedu, ale časem modifikována pro použití v anglické abecedě. Je založena na jedno-
duchém principu, kdy první písmeno abecedy je nahrazeno posledním písmenem abecedy,
druhé písmeno abecedy je nahrazeno předposledním písmenem abecedy atd. Viz následující
substituční tabulka [28].
Otevřená abeceda: abcdefghijklmnopqrstuvwxyz
Šifrovaná abeceda: ZYXWVUTSRQPONMLKJIHGFEDCBA
Otevřený text: fit vut
Šifrovaný text: URG EFG
3.1.2 Ceasarova šifra
Caesarova šifra je další substituční šifra, která využívá šifrovanou abecedu vytvořenou
z otevřené abecedy posunutím o určitý počet míst. V původní Caesarově šifře to bylo o 3
místa [27].
Otevřená abeceda: abcdefghijklmnopqrstuvwxyz
Šifrovaná abeceda: DEFGHIJKLMNOPQRSTUVWXYZABC
Otevřený text: fit vut
Šifrovaný text: ILW YXW
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3.1.3 Afinní šifra
Afinní šifra je založena na jednoduché substituci, kde každý znak x je nahrazen znakem
odpovídající znaku e(x) = (ax + b) mod m, kde m je délka abecedy, a a b jsou libovolná
dvě čísla, která jsou navzájem nesoudělná1. Při dešifrování se pak používá inverzní2 vzorec
d(x) = a−1(x− b) mod m [19].
Otevřená abeceda: abcdefghijklmnopqrstuvwxyz
a: 3
b: 10
m: 26
Otevřený text: fit vut
Šifrovaný text: ZIP VSP
3.1.4 Monoalfabetická substituční šifra
Monoalfabetická substituční šifra, neboli jednoduchá záměna (substituce), je jednou
z nejstarších šifer. V této šifře se každý znak otevřené abecedy nahradí jedním znakem
šifrovací abecedy, kdy pro celý otevřený text je šifrovací abeceda stejná. Šifrovací abeceda
pak může, ale nemusí obsahovat stejné znaky jako abeceda otevřeného textu. Často se
používají různé symboly nebo čísla [24].
Otevřená abeceda: abcdefghijklmnopqrstuvwxyz
Šifrovací klíč: FJLKYGZAMUCXDIWTEBPVSQHNRO
Otevřený text: fit vut
Šifrovaný text: GMV QSV
3.1.5 Homofonní substituční šifra
Homofonní substituční šifra je zlatá střední cesta mezi monoalfabetickou šifrou, která
je lehká na rozluštění, a polyalfabetickou, která je obtížná na implementaci. Funguje na
jednoduchém principu, kdy je každé písmeno nahrazeno řadou reprezentací, kde počet re-
prezentaci je dán frekvencí výskytu daného znaku. Např. písmeno a představuje 8 % psaného
textu v angličtině, proto se mu přiřadí 8 reprezentací. Při šifrování se potom postupně pro-
chází všemi znaky otevřeného textu a nahrazují se náhodnými reprezentacemi pro aktuální
znak. Výsledkem toho je, že každá z těchto reprezentací tvoří 1 % šifrovaného textu, takový
text je potom odolný proti frekvenční analýze [27].
Příklad homofonní substituční šifry, kde první řádek představuje otevřenou abecedu a
čísla pod ním pak znázorňují šifrovanou abecedu:
1a a b mají jen jednoho společného dělitele, a to 1.
2a−1 je inverzní prvek vzhledem k násobení. Musí platit, že a× a−1 = 1.
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a b c d e f g h i
61 27 41 118 94 56 112 12 134
85 52 43 141 113
115 82 65
50 138
126 152
147 90
144
156
. . . . . . . .
t u v w
16 73 46 74
153 114 59
133 102 44
121 107 150
69 157
96
110
116
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. . . . . . . .
Otevřený text: fit vut
Šifrovaný text: 141 152 69 46 114 21
3.1.6 Jedno-dvoumístná záměna
Jedná se o substituční šifru, která převádí jednotlivé znaky otevřeného textu na jednociferné
nebo dvojciferné číslo pomoci převodní tabulky. Počet řádků převodní tabulky se může
měnit většinou od dvou do pěti, záleží na počtu znaků, které má tabulka obsahovat. Při
návrhu tabulky si je třeba uvědomit, že čísla, která se vyskytují v desítkových místech, se
nesmí vyskytovat v jednotkových místech šifry. Při vytváření převodní tabulky jen ze znaků
abecedy je možné se domluvit na klíči, který se zapíše bez opakujících se znaků na počátek
tabulky a až po něm se vyplní zbývající znaky abecedy. Při šifrování se pak aktuální znak
otevřeného textu vyhledá v převodní tabulce a jeho souřadnice se přidají do šifrovaného
textu ve tvaru ŘadekSloupec (většinou se šifrovaný text vypisuje v n-ticích) [28].
Otevřená abeceda: abcdefghijklmnopqrstuvwxyz
Šifrovací Klíč: HESLO
Převodní tabulka:
1 3 0 7 2 4
6 H E S L O A B
9 C D F G I J K
5 M N P Q R T u
8 V W X Y Y
Otevřený text: fit vut
Šifrovaný text: 9097 5281 5452
3.1.7 Playfair
Playfair je digrafická substituční šifra – tedy postup, kdy se nějaká dvojice písmen nahra-
zuje jinou dvojici písmen. V první fázi se otevřená abeceda zapíše do abecedního čtverce,
který je chápán jako torus. Čtverec musí být plně vyplněn, proto se přebývající znaky
s nejmenší četností výskytu vypustí3. Vypuštěné znaky musí být také nahrazeny v pů-
vodním textu zbývajícími znaky. Poté dojde k rozdělení textu na bigramy. Pokud nějaký
bigram obsahuje dvojici stejných znaků, je jeden znak nahrazen znakem X nebo Z. Stejně
tak, pokud má text lichý počet znaků, je doplněn znakem X nebo Z. Šifrovaný text pak
vzniká šifrováním jednotlivých bigramů podle následujících jednoduchých pravidel [23]:
3V češtině se často používá dvojice Q/K a v angličtině I/J.
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• Pokud se oba znaky nachází ve stejném řádku, jsou nahrazeny znaky vpravo od něj:
například ut->NU.
• Pokud se oba znaky nachází ve stejném sloupci, jsou nahrazeny znaky vlevo od něj:
například cr->JX.
• Jinak je první písmeno nahrazeno písmenem nacházejícím se v průsečíku řádku prv-
ního písmene a sloupce druhého písmene. Druhý znak je nahrazen znakem v průsečíku
sloupce prvního písmene a řádku druhého písmene: například fi->BM.
Otevřená abeceda: abcdefghijklmnopqrstuvwxyz
Šifrovací Klíč: HESLO
Abecední čtverec:
H E S L O
A B C D F
G I J K M
N P R T U
V W X Y Z
Otevřený text: fit vut
Šifrovaný text: BMN YNU
3.2 Polyalfabetické substituční šifry
Snaha o zvýšení odolnosti monoalfabetických substitučních šifrovacích metod, především
odstranění statistických závislostí znaků, vedla k polyafabetickým substitučním šifrám. Vy-
značují se použitím několika šifrovacích abeced, využívají více různých substitucí, kde každý
znak je šifrován jinou substituční šifrou.
3.2.1 Albertiho šifra
Albertiho šifra je symetrická substituční šifra, která na rozdíl od jednoduché substituční
šifry používá pro šifrování dvou šifrovacích abeced, které se při šifrování pravidelně střídají,
aby zmátly případné luštitele [6]:
Otevřená abeceda: abcdefghijklmnopqrstuvwxyz
Šifrovaná abeceda 1: VJUPKHCZFLXIDGRQTEBMANWSOY
Šifrovaná abeceda 2: PITDAXRMSFYCEGZLKVJNQUBHOW
Zprávu fit vut pro výše uvedené dvě šifrovací abecedy můžeme zašifrovat tak, že
abecedy mezi sebou budeme pravidelně střídat. Znak f se zašifruje jako H. Druhé písmeno
zprávy i se zašifruje jako S. Stejně tak pro zbývající písmena otevřeného textu t->M, v->U,
u->A, t->N, čímž dostaneme zašifrovanou zprávu HSM UAN.
3.2.2 Vigene`rova šifra
Vigene`rova šifra je polyalfabetická šifra, která pro šifrování používá 26 abeced. V prvním
kroku Vigene`rovy šifry se sestaví tzv. Vigene`rův čtverec, což je otevřená abeceda následo-
vána 26 šifrovacími abecedami, pro které platí, že první šifrovací abeceda je Caesarova
abeceda s posunem jedna (každé písmeno v abecedě je posunuto o jednu pozici oproti
otevřené abecedě), druhá šifrovací abeceda je Caesarova abeceda s posunem dvě, atd.
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V druhém kroku se každé písmeno otevřeného textu zašifruje jinou abecedou Vigene`rova
čtverce. V praxi se domluví klíčové slovo, které se pak periodicky opíše nad otevřený text.
Permutační vyčíslení znaku klíčového slova odpovídající znaku otevřeného textu udává,
která abeceda Vigene`rova čtverce se má zvolit. Touto abecedou se pak zašifruje znak stejně
jako u jednoduché substituce, např. písmeno f se čtvrtou abecedou zašifruje jako písmeno
J [6].
a b c d e f g h i j k l m n o p q r s t u v w x y z
1 B C D E F G H I J K L M N O P Q R S T U V W X Y Z A
2 C D E F G H I J K L M N O P Q R S T U V W X Y Z A B
3 D E F G H I J K L M N O P Q R S T U V W X Y Z A B C
4 E F G H I J K L M N O P Q R S T U V W X Y Z A B C D 2
5 F G H I J K L M N O P Q R S T U V W X Y Z A B C D E
6 G H I J K L M N O P Q R S T U V W X Y Z A B C D E F
7 H I J K L M N O P Q R S T U V W X Y Z A B C D E F G 1
8 I J K L M N O P Q R S T U V W X Y Z A B C D E F G H
9 J K L M N O P Q R S T U V W X Y Z A B C D E F G H I
10 K L M N O P Q R S T U V W X Y Z A B C D E F G H I J
11 L M N O P Q R S T U V W X Y Z A B C D E F G H I J K 4
12 M N O P Q R S T U V W X Y Z A B C D E F G H I J K L
13 N O P Q R S T U V W X Y Z A B C D E F G H I J K L M
14 O P Q R S T U V W X Y Z A B C D E F G H I J K L M N 5
15 P Q R S T U V W X Y Z A B C D E F G H I J K L M N P
16 Q R S T U V W X Y Z A B C D E F G H I J K L M N O P
17 R S T U V W X Y Z A B C D E F G H I J K L M N O P Q
18 S T U V W X Y Z A B C D E F G H I J K L M N O P Q R 3
19 T U V W X Y Z A B C D E F G H I J K L M N O P Q R S
20 U V W X Y Z A B C D E F G H I J K L M N O P Q R S T
21 V W X Y Z A B C D E F G H I J K L M N O P Q R S T U
22 W X Y Z A B C D E F G H I J K L M N O P Q R S T U V
23 X Y Z A B C D E F G H I J K L M N O P Q R S T U V W
24 Y Z A B C D E F G H I J K L M N O P Q R S T U V W X
25 Z A B C D E F G H I J K L M N O P Q R S T U V W X Y
26 A B C D E F G H I J K L M N O P Q R S T U V W X Y Z
Šifrovací klíč: HESLO
Permutovaný klíč: 7 4 18 11 14
Otevřený text: fit vut
Šifrovaný text: MML GIA
3.2.3 Vigene`re – Autoklíč otevřeného textu
Jedná se o vylepšení Vigene`rovy šifry s periodickým heslem. Příjemce a odesilatel se domluví
na jednoduché frázi4, která tvoří počátek autoklíče. Tato fráze se pak napíše nad otevřený
text a doplní znaky otevřeného textu. To co vznikne se nazývá autoklíč otevřeného
textu. Dále se text zašifruje stejně jak v klasické Vigene`rově šifře.
Rozdíl nastává až při dešifrování šifrovaného textu. Opět se zapíše dohodnutá fráze nad
šifrovaný text. Poté se pomocí Vigene`rovy tabulky dešifruje první znak otevřeného textu a
4Většinou se volí jen jeden znak abecedy.
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ten se zároveň použije jako další znak autoklíče. Dešifruje se druhý znak otevřeného textu
a použije se jako další znak autoklíče. Obdobně pak pro ostatní znaky šifrovaného textu
[28].
Otevřená abeceda: abcdefghijklmnopqrstuvwxyz
Šifrovací klíč: H
Autoklíč otevřeného textu: HFITVU
Otevřený text: fit vut
Šifrovaný text: MNB OPN
3.2.4 Vigene`re – Autoklíč šifrovaného textu
Poslední variantu Vigene`rovy šifry, kterou Vigene`ré navrhl, bylo postupné vytváření auto-
klíče z šifrovaného textu. Postup šifrování je obdobný dešifrování s autoklíčem otevřeného
textu. Příjemce a odesilatel se domluví na jednoduché frázi. Tato fráze se nadepíše nad
otevřený text a tvoří počátek autoklíče. Poté se zašifruje první znak otevřeného textu. Vý-
sledný zašifrovaný znak se zároveň použije jako další znak autoklíče. Obdobně se postupuje
pro zbývající znaky otevřeného textu.
Při dešifrování se autoklíč sestaví spojením domluvené fráze a šifrovaného textu. Další
postup dešifrování je pak shodný s dešifrováním klasickou Vigene`rovou šifrou [28].
Otevřená abeceda: abcdefghijklmnopqrstuvwxyz
Šifrovací klíč: H
Autoklíč otevřeného textu: HMUNIC
Otevřený text: fit vut
Šifrovaný text: MUN ICV
3.2.5 Napoleonova šifra
Další polyafabetická substituční šifra využívající k šifrování tabulku se nazývá Napoleonova
šifra. Před samotným šifrováním je nejprve třeba sestavit sadu tabulek – tzv. Napoleonova
tabulka. Nejprve se třináctkrát pod sebe zapíše první polovina abecedy (A-M). Poté se pod
první řádek zapíše druhá polovina abecedy (N-Z). Stejným způsobem se pak doplní ostatní
řádky s tím rozdílem, že se druhá polovina abecedy postupně rotuje doleva (O-N, P-O, Q-P
atd.).
A A B C D E F G H I J K L M
B N O P Q R S T U V W X Y Z
C A B C D E F G H I J K L M
D O P Q R S T U V W X Y Z N
E A B C D E F G H I J K L M
F P Q R S T U V W X Y Z N O
2
G A B C D E F G H I J K L M
H Q R S T U V W X Y Z N O P
1
I A B C D E F G H I J K L M
J R S T U V W X Y Z N O P Q
K A B C D E F G H I J K L M
L S T U V W X Y Z N O P Q R
4
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M A B C D E F G H I J K L M
N T U V W X Y Z N O P Q R S
O A B C D E F G H I J K L M
P U V W X Y Z N O P Q R S T
5
Q A B C D E F G H I J K L M
R V W X Y Z N O P Q R S T U
S A B C D E F G H I J K L M
T W X Y Z N O P Q R S T U V
3
U A B C D E F G H I J K L M
V X Y Z N O P Q R S T U V W
W A B C D E F G H I J K L M
X Y Z N O P Q R S T U V W X
Y A B C D E F G H I J K L M
Z Z N O P Q R S T U V W X Y
Při šifrování se klíč nejdříve periodicky opíše nad zprávu. Poté se každý znak otevřeného
textu šifruje podle tabulky, kterou určuje odpovídající znak klíče. Protože znaky v tabulce
tvoří svislé dvojice, vyhledáme v tabulce znak zprávy a druhý znak z dvojice tvoří šifrovaný
znak. Například znak f pro znak klíče H se zašifruje jako V [29].
Otevřená abeceda: abcdefghijklmnopqrstuvwxyz
Šifrovací klíč: HESLO
Otevřený text: fit vut
Šifrovaný text: VXK DAD
3.2.6 Vernamova šifra (One Time Pad)
Vernamova šifra je jednorázová polyalfabetická substituční šifra bez opakování klíče. Je
to jediná šifra, u které bylo dokázáno, že je absolutně nerozluštitelná, pokud jsou splněny
následující tři podmínky. Klíč má stejnou délku jako všechny šifrované zprávy. Klíč se nikdy
nepoužije znovu. Klíč je zcela náhodně zvolen.
Na začátku šifrování je klíč nadepsán nad otevřený text. Šifrovaný text potom vzniká
postupným procházením přes jednotlivé znaky zprávy. Každý znak se posune o několik pozic
v abecedě. Délka posunu je dána odpovídající hodnotou znaku klíče. Například znaku f a
znaku klíče Q (posun o 16 znaků) odpovídá šifrovaný znak V [23].
Otevřená abeceda: abcdefghijklmnopqrstuvwxyz
Náhodný klíč: QHHJIN
Otevřený text: fit vut
Šifrovaný text: VPA ECG
3.3 Knižní šifry
Knižní šifry využívají skutečnosti, že v moderní společnosti je každá kniha lehce dostupná.
V praxi stačí, aby se oba korespondenti tajně domluvili na názvu knihy a datu vydání a
poté jim nic nebrání poměrně bezpečně komunikovat s využitím jedné níže popsané šifry.
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Při implementaci těchto šifrovacích algoritmů byl místo názvu knihy použit odkaz na web
a místo knihy odpovídající webová stránka.
3.3.1 Knižní šifra – slovní
Jedná se o nejjednodušší variantu knižních šifer, kdy každé slovo v tajné zprávě je nahrazeno
číslem, které představuje pozici stejného slova v knize. Například pokud slovo VUT se v knize
objevuje na 512 pozici, pak slovo VUT v šifrovaném textu bude nahrazeno tímto číslem.
Problém nastává, pokud se slovo z tajného textu v knize nenachází. Řešením je použít
jednu z následujících dvou šifer [4].
Šifrovací klíč: http://www.fit.vutbr.cz/
Otevřený text: fit vut
Šifrovaný text: 799 562
3.3.2 Bealova šifra
Bealova šifra vylepšuje slovní knižní šifru. Místo nahrazování každého slova číslem, na-
hrazuje každé písmeno tajné zprávy číslem. Díky tomu je možné šifrovat méně obvyklá
slova. Při šifrování touto metodou dochází k náhradě každého písmene otevřeného textu
číslem, které odpovídá pozici slova začínající tímto písmenem. Například nachází-li se na
512 pozici v knize slovo VUT, můžeme znak v v otevřeném textu zašifrovat tímto číslem [4].
Otevřená abeceda: abcdefghijklmnopqrstuvwxyz
Šifrovací klíč: http://www.fit.vutbr.cz/
Otevřený text: fit vut
Šifrovaný text: 80 861 133 951 368 607
3.3.3 Knižní šifra – písmenková
Poslední varianta knižní šifry, která dále zjednodušuje šifrování a dešifrování pomocí kniž-
ních šifer, je písmenková knižní šifra. Jednotlivé znaky otevřeného textu nahrazuje tro-
jice čísel, které udávají řádek, pozici slova v řádku a pozici písmene ve slově. Například
nachází-li se slovo VUT na 15 řádku a je 4. v pořadí, je možné znak v v otevřeném textu
zašifrovat jako 15:4:0 [4].
Otevřená abeceda: abcdefghijklmnopqrstuvwxyz
Šifrovací klíč: http://www.fit.vutbr.cz/
Otevřený text: fit vut
Šifrovaný text: 141:25:7 100:2:38 125:33:3 117:24:2 115:25:5 148:28:1
3.4 Transpoziční šifry
Transpoziční šifry se vyznačují změnou pořadí jednotlivých znaků otevřeného textu podle
předem definovaných a pevně daných pravidel. Ty to pravidla pak umožňují otevřený text
zpětně sestavit. Na rozdíl od substitučních šifer je otevřená abeceda vždy stejná jako abe-
ceda šifrovací.
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3.4.1 Jednoduchá sloupcová transpozice
Jednoduchá transpozice je základní metodou šifrování, ze které vychází spousta dalších
šifrovacích algoritmů. Pro šifrování si je potřeba domluvit klíč. Délka klíče záleží na délce
šifrovaného textu, ale v praxi se většinou volí klíč okolo 20 znaků, pro lepší zapamatovatel-
nost lze zvolit nějaké heslo nebo frázi. Délka klíče pak udává šířku transpoziční tabulky. Do
takto vytvořené tabulky se zapíše otevřený text po řádcích. Pokud tabulka není vyplněna
až do konce, říkáme takové tabulce neúplná, při úplné tabulce se tabulka doplní náhod-
nými znaky, je-li potřeba. Dále se nad tabulku zapíše permutační vyčíslení klíče. Šifrovaný
text získáme vypsáním jednotlivých sloupců tabulky v pořadí podle permutačního vyčíslení
klíče. Příklad ukazuje jednoduchou transpozici s neúplnou tabulkou [28]:
Otevřený text: diplomova prace na fit vut
Šifrovací klíč: HESLO
Permutovaný klíč: 2 1 5 3 4
Transpoziční tabulka:
d i p l o
m o v a p
r a c e n
a f i t v
u t
Šifrovaný text: IOAF TDMR AULA ETOP NVPV CI
3.4.2 Dvojitá neúplná transpozice
Pro ztížení luštění jednoduché transpozice se začala používat její modifikace, která se nazývá
dvojitá neúplná transpozice. Tato modifikace výrazně zvýší obtížnost luštění šifrova-
ného textu, ale i tak je dnešními prostředky poměrně snadno luštitelná. Pro šifrování je
potřeba si domluvit dva klíče různé délky. V prvním kroku se vytvoří transpoziční tabulka,
která bude mít šířku podle délky prvního klíče. Poté se do tabulky vyplní otevřený text5.
Jednotlivé sloupce tabulky se přeskupí podle permutačního vyčíslení prvního klíče. Vzniklý
text se poté přepíše do druhé transpoziční tabulky, jejíž šířka odpovídá délce druhého šifro-
vacího klíče. Výsledný šifrovaný text se získá výpisem tabulky po sloupcích podle druhého
permutačního klíče – většinou se šifrovací text vypisuje po n-ticích [28].
Otevřený text: diplomova prace na fit vut
Šifrovací klíč 1: FITHESLO
Šifrovací klíč 2: HESLO
Permutované klíče: 2 4 8 3 1 7 5 6 2 1 5 3 4
Transpoziční tabulky:
d i p l o m o v o c u d a
a p r a c e n a f l a v i
f i t v u t p i o n v
a m e t p
r t
Šifrovaný text: CLIM TOFP ARDV NTAI VPUA OE
5Tabulka v posledním řádku nemusí být vyplněná do konce, proto neúplná transpozice.
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3.4.3 ÜBCHI
Jedná se o německou vojenskou šifru, která vylepšuje dvojitou sloupcovou transpozici vlože-
ním několika klamačů mezi první a druhou transpozici. Délka klíče v původní šifře byla přes
dvacet znaků a byla tvořena několika slovy. Počet slov šifrovacího klíče pak určoval počet
vložených klamačů [28].
Otevřený text: diplomova prace na fit vut
Šifrovací klíč 1: FITHESLO
Šifrovací klíč 2: HESLO
Permutované klíče: 2 4 8 3 1 7 5 6 2 1 5 3 4
Transpoziční tabulky:
d i p l o m o v o c u d a
a p r a c e n a f l a v i
f i t v u t p i o n v
a m e t p
r t e i s
Šifrovaný text6: CLIM TOFP ARDV NTIA IVPS UAOE E
3.4.4 Úhlopříčně-sloupcová transpozice
Další transpoziční šifra, která se liší od klasické sloupcové transpozice tím, že nejprve vy-
pisuje některé znaky v úhlopříčkách. Postup šifrování je následující. Na začátku je potřeba
se domluvit na klíči. Jedná se o nějaký řetězec, který je dostatečně dlouhý; v praxi se
používalo 24 a více znaků. Poté se provede permutační vyčíslení klíče a pod něj se vypíše
otevřený text, tím je vytvořena transpoziční tabulka. Dále je potřeba se domluvit, které
úhlopříčky se budou vypisovat zleva doprava a které zprava doleva. Tato dohoda musí být
také součástí klíče. Většinou se dohodne několik znaků klíče, které určují jednotlivé úh-
lopříčky. Protože úhlopříčky vedou oběma směry, jako první se vypisují úhlopříčky jdoucí
zleva doprava a poté úhlopříčky jdoucí zprava doleva, a pokud se úhlopříčky někde kříží,
vypisuje se znak, ve kterém se kříží pouze jednou, a to při prvním průchodu tímto znakem.
Poté, co jsou vypsány všechny úhlopříčky, vypíší se postupně zbývající znaky sloupců podle
pozice v permutačním vyčíslení klíče [28].
Otevřený text: diplomova prace na fit vut
Úhlopříčky zleva doprava: E
Úhlopříčky zprava doleva: O
Šifrovací klíč: H E S L O
Permutovaný klíč: 2 1 5 3 4
Transpoziční tabulka:
d i p l o
m o v a p
r a c e n
a f i t v
u t
Šifrovaný text: IVEV OACF UOAT DMRA LTPN PI
6Klamače jsou označeny červeně.
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3.4.5 Rail Fence (Podle plotu)
Rail Fence je jednoduchá transpoziční šifra, která otevřený text zapisuje do tabulky
”
Zi-
gZag“. Na počátku se klíč zapíše svisle dolů, kde jednotlivé znaky klíče určují jednotlivé
řádky tabulky. Poté se začne zapisovat tajná zpráva. Začíná se v levém horním rohu tabulky
a postupně se jednotlivé znaky zapisují diagonálně směrem dolů, až se dojde na poslední
řádek tabulky, kde se pokračuje diagonálně směrem nahoru atd. dokud není zapsán celý ote-
vřený text. Šifrování pak probíhá výpisem jednotlivých řádků tabulky podle permutačního
vyčíslení klíče [23].
Otevřený text: diplomova prace
Šifrovací klíč: HESLO
Transpoziční tabulka:
H 2 d a
E 1 i v p
S 5 p o r
L 3 l m a e
O 4 o c
Šifrovaný text: IVPD ALMA EOCP OR
3.4.6 Skip
Princip této šifry je velmi jednoduchý. Na počátku se vytvoří jednorozměrná tabulka, jejíž
délka odpovídá délce šifrovaného textu. Poté se zapíše první znak otevřeného textu do
počátečního políčka tabulky, které určuje klíč. Součástí klíče je také délka skoku, která
určuje, kam se má zapsat další znak. Postupně se tedy prochází všemi políčky tabulky,
dokud není zapsán celý otevřený text. Při tvorbě klíče je potřeba si dát pozor, že jen
některé délky skoku jsou vhodné pro určité délky textu. Například pro text o délce 6 znaků
je možné použít jen délky skoku 1 nebo 5 [19].
Otevřený text: fit vut
Počáteční index: 1
Délka skoku: 5
Indexy skoku7: 5 0 - 2 3 4
Transpoziční tabulka: i f t u v t
Šifrovaný text: IFT UVT
3.4.7 Rotate
Rotate je další jednoduchá transpozice, kdy se otevřený text nejprve zapíše do mřížky
zadané šířky. Poté se celá tabulka rotuje8 o 90◦ doprava nebo doleva. Šifrovaný text se poté
7Určuje index dalšího políčka. Počáteční políčko je označeno červeně.
8Může se rotovat i o 270◦. To se však příliš nepoužívá, protože při rotaci o 270◦ dochází jen k vypsání
textu pozpátku.
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získá výpisem tabulky po řádcích s vynecháním prázdných políček tabulky [19].
Otevřený text: diplomova prace na fit vut
Šířka tabulky: 5
Rotace: 90◦ doleva
Tabulka před a po rotaci:
d i p l o o p n v
m o v a p l a e t
r a c e n p v c i
a f i t v i o a f t
u t d m r a u
Šifrovaný text: OPNV LAET PVCI IOAF TFDM RAU
3.4.8 Transpozice plukovníka Roche
Transpoziční šifra, která vpisuje znaky otevřeného textu do bloků nestejné délky. Bloky
mají velikost 1, 2, 3, 4, atd. Velikost a pořadí bloků určuje permutační vyčíslení hesla. Při
šifrování se prochází rotovaně zleva doprava přes všechny bloky a otevřený text se vpisuje
po znacích vždy na první volnou pozici v bloku. Nevyplněná políčka se buď nechají vyplněná
počáteční hodnotou, což se nedoporučuje, nebo se vyplní náhodnými, běžnými9 znaky textu
– při implementaci byla nevyplněná políčka z šifrovaného textu úplně vypuštěna [28].
Otevřený text: diplomova prace
Šifrovací klíč: HESLO
Permutovaný klíč: 2 1 5 3 4
Postupné vyplňování:
XX X XXXXX XXX XXXX 0. kolo
dX i pXXXX lXX oXXX 1. kolo
dm i poXXX lvX oaXX 2. kolo
dm i popXX lvr oaaX 3. kolo
dm i popcX lvr oaae 4. kolo
Šifrovaný text: DMIP OPCL VROA AE
3.5 Kódové šifry
Jedná se o šifrovací metody, které ve skutečnosti nejsou šiframi, ale využívají nějakou zná-
mou metodu kódování. Zpravidla nepoužívají klíč a jejich bezpečnost závisí jen na utajení
postupu kódování. Často jsou použity společně s nějakou steganografickou šifrou.
3.5.1 ASCII kód
Jedná se o využití klasického kódování, kde se znaky otevřeného textu převádějí do ASCII
kódu, a to buď v desítkovém nebo šestnáctkovém tvaru. ASCII je historicky nejúspěšnější
znakovou sadou, z níž vychází většina současných standardů pro kódování textu. Základní
ASCII tabulka obsahuje 128 znaků očíslovaných od 1 do 128. Pro potřebu dalších znaků,
zejména z důvodu potřeby národnostních abeced, byla rozšířena o dalších 128 znaků, ty však
nejsou jednotné a význam kódů nad 127 tedy není jednoznačný [20]. Příklad ASCII kódu
9V češtině se nesmí vyplňovat znaky jako Q nebo X, protože pomáhají při luštění stanovit hranice bloků.
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v šestnáctkovém a desítkovém tvaru; v DEC tvaru se jednotlivé znaky kódují na třimístná
čísla, předsazuje se 0, když je potřeba:
Otevřený text: fit vut
ASCII-DEC: 102105116118117116
ASCII-HEX: 666974767574
3.5.2 Base64
Base64 je datový formát zobrazující binární data pomoci tisknutelných ASCII znaků; vyu-
žívající se hlavně v multimédiích. Před samotným kódováním je nejprve potřeba nějakým
způsobem převést otevřený text na posloupnost bitů. Poté jsou jednotlivé bity rozděleny do
skupin o 6 bitech (64 stavů). Kódování probíhá po čtyřech skupinách bitů10, kde jednotlivé
skupiny bitů tvoří indexy do tabulky znaků:
ABCDEFGHIJKLMNOPQRSTUVWXYZabcdefghijklmnopqrstuvwxyz0123456789+/
Znaku A odpovídá index 0. Pokud počet nevychází přesně na trojice, zakóduje se poslední
jeden (dva) znak a doplní se dvě (jedno) rovnítko [7].
Otevřený text: fit vut
Skupiny bitů: 110011 001101 001011 101000 111011 001110 101011 101000
Indexy: 51 13 11 40 59 14 43 40
ASCII znaky: Z m l 0 d n V 0
Šifrovaný text: Zml0dnV0
3.5.3 Šifry založené na Morseově kódu
Různých šifer nešifer založených na Morseově kódu je celá řada a jsou založeny na jedno-
duchém přešifrování Morseova kódu. Vzhledem k tomu, že většinou nepoužívají žádný klíč,
utajení obsahu šifrovaného textu spočívá pouze na utajení postupu přešifrování Morseova
kódu. Pokud útočník získá otevřený text a šifrovaný text, bez problému si může sestavit pře-
vodní tabulku a luštit tak všechny další zprávy zašifrované touto šifrou. Příklad klasického
Morseova kódu [28]:
Otevřený text: fit vut
Kódovaný text: • • − • / • •/− // • • • −/ • • − /−
3.5.4 Morseova šifra – záměna znaku
Tato jednoduchá šifra vychází z Morseova kódu. Jednotlivé znaky se zašifrují pomocí Mor-
seova kódu, kde místo tečky se píše čárka a místo čárky se píše tečka, jedná se tedy o
jednoduchou substituci. Například f (• • −•) se zašifruje jako −− •− (Q) atd. [28]:
Otevřený text: fit vut
Šifrovaný text: −− • − /−−/ • //−−− •/−− • /•
10Kódování převede tři původní bajty na čtyři kódované znaky ASCII.
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3.5.5 Morseova šifra – zrcadlení značek v kódu
Jedná se o další šifru vycházející z Morseovy abecedy. Jednotlivé znaky otevřeného textu
se nejprve převedou do Morseova kódu a poté jsou zrcadleny. Tato šifra je poměrně slabá,
dokonce u 11 znaků nedojde k přešifrování (E, H, I, K, M, O, P, R, S, T, X). Například z f
(• • −•) po zašifrování vznikne • − •• (L) a podobně pro ostatní znaky otevřeného textu
[28]:
Otevřený text: fit vut
Šifrovaný text: • − • • / • •/− //− • • •/− • • /−
3.5.6 Morseova šifra – kódování pomocí abecedy
Tato šifra nevyužívá přešifrování, ale přímo Morseův kód s jinou než Morseovou abece-
dou, tj. nepoužívá tečky a čárky. Například je možné místo tečky použít malá písmena a
místo čárky velká písmena, lze také pro rozlišení použít samohlásky/souhlásky, různé řezy
a typy písma a podobně. Vhodné je také nepoužívat celou abecedu, ale jen nějakou její
podmnožinu. Lze také vzít libovolný existující text a na něj tento kód aplikovat. Poté si
nezkušený luštitel může myslet, že se snažíme ukrýt právě tento existující text, protože
bude považovat tento text za nějakou steganografickou šifru [28].
Otevřený text: fit vut
Šifrovaný text: rdCt pk X gpzF otY Z
3.5.7 Morseova šifra – kódování pomocí čísel
Další varianta Morseovy šifry je velmi podobná předchozímu kódování pomocí abecedy.
Místo teček a čárek se používají číslice, například sudá a lichá čísla, libovolná číslice z něja-
kého rozsahu (např. <0, 4> pro tečku a <5, 9> pro čárku). Místo mezery různé matematické
operace (+ − ×÷ =? atd.). Šifrovaný text poté vypadá jako složitá matematická rovnice
a může tak případného útočníka odradit, aby se textem dále zabýval, jedná se tedy o ste-
ganografickou šifru. V následujícím příkladu je použita varianta se sudými a lichými čísly
[28]:
Otevřený text: fit vut
Šifrovaný text: 5965− 97− 6× 9378 + 156–8 =?
3.5.8 Mobilní kód
Jedná se o kódování, kde pro zakódování písmene je použit kód, který odpovídá písmenu
na mobilu při psaní SMS při klasickém rozložení kláves. Například písmeno a se zakóduje
jako 2, písmeno b jako 22, písmeno c jako 222 a podobně pro ostatní písmena abecedy.
Rozložení písmen však není nikde standardizováno a může být tedy libovolné, proto klíč u
této šifry udává právě toto rozložení kláves [28].
Otevřený text: fit vut
Šifrovací klíč: DUS-MTJ-WQF-EIV-CNP-AOB-YK-XZ-HG-RL
Šifrovaný text: 222 33 11 333 00 11
3.5.9 Kód Navajo
V podstatě se jedná o kódovou knihu, kde jednotlivým slovům jsou přiděleny alternativy v
řeči kmene Navajo. Jedním počátečním problémem byla skutečnost, že mnoho moderních
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technických slov prostě v jazyce Navajo neexistuje. Proto například názvy pro některá
vojenská vozidla a letadla byla odvozena od Navajo výrazu pro ptáky, ryby a podobně.
Celkově slovník obsahuje 274 především vojenských slov. Pro ostatní slova nevyskytující se
ve slovníku byla sestavena následující zkrácená abeceda11 [2]:
A ANT WOL-LACHEE N NUT NESH-CHEE
B BEAR SHUSH O OWL NE-AHS-JSH
C CAT MOASI P PIG BI-SODIH
D DEER BE Q QUIVER CA-YEILTH
E ELK DZEH R RABBIT GAH
F FOX MA-E S SHEEP DIBEH
G GOAT KLIZZIE T TURKEY THAN-ZIE
H HORSE LIN U UTE NO-DA-IH
I ICE TKIN V VICTOR A-KEH-DI-GLINI
J JACKASS TKELE-CHO-GI W WEASEL GLOE-IH
K KID KLIZZIE-YAZZI X CROSS AL-AN-AS-DZOH
L LAMB DIBEH-YAZZI Y YUCCA TSAH-AS-ZIH
M MOUSE NA-AS-TSO-SI Z ZINC BSEH-DO-GLIZ
Otevřený text: fit vut
Šifrovaný text: MA-E A-CHI A-WOH A-KEH-DI-GLINI NO-DA-IH A-WOH
3.6 Steganografické šifry
Steganografické metody se snaží ukrýt tajnou zprávu jako takovou, například uvnitř jiného
textu, obrázku a podobně. Šifrovaný text poté může být čitelný a ve srozumitelné podobě.
3.6.1 Baconianova šifra
Baconionova šifra skrývá tajnou zprávu v rámci jiné zprávy. Nejedná se o pravou šifru,
ale jen o způsob, jak ukrýt tajnou zprávu před odhalením. Zvolí se dva různé typy písma
– sudé/liché, kurzíva/normální, tučné/normální a podobně. Poté se každý znak otevřeného
textu zakóduje do posloupnosti 0 a 1, kde 0 představuje typ písma 1 a 1 typ písma 2.
Vzniklá posloupnost 0 a 1 se pak namapuje na nějaký
”
nevinný“ text, čímž skryje svůj
význam. V implementaci se generuje náhodný text, kde 0 značí sudý znak a 1 lichý znak
[19].
Otevřený text: fit vut
Maska: 001100100110100101101010110100
Šifrovaný text 1: cknzkujywffipoutcllcruvynpcpci
Šifrovaný text 2: Nejaky normalni a nenapadny textik.
3.6.2 Ob několik písmen
Další jednoduchá steganografická šifra, u níž se mezi každé dva znaky otevřeného textu
vkládá určitý počet jiných znaků. Počet vkládaných znaků může být konstantní, nebo se
11Jedná se o zkrácenou abecedu, v originálním slovníku má každý znak několik variant.
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může různě měnit podle domluveného klíče [28].
Otevřený text: fit vut
Počet vkládaných znaků: 2
Šifrovaný text: Foxi zptjgve bunqtru.
3.6.3 Domluvené písmeno
Jedná se o steganografickou šifru, kde se znaky otevřeného textu v šifrovaném textu vysky-
tují po předem domluveném písmenu (znaku) [28]:
Domluvené písmeno: p
Otevřený text: fit vut
Šifrovaný text: KPFBYF TZPI QLPT HAPVLDX MBPUG DPTB
3.6.4 Zlomková šifra
Zlomková šifra patří mezi šifry jednoduché záměny. V prvním kroku je potřeba se do-
mluvit na klíči. U zlomkové šifry je klíčem číslo, udávající kolik znaků otevřené abecedy
obsahuje každá skupina. Potom šifrovaná abeceda je dána určením skupiny a pozici ve sku-
pině, což se zapíše ve tvaru zlomku. Jednotlivé znaky šifrovaného textu pak lze oddělovat
matematickými operátory (+−) a slova například znakem =. Výhodou této šifry je to, že
je natolik nenápadná, že při náhodném záchytu nepovolená osoba nemusí šifrovaný text
považovat za šifru [28].
Otevřený text: fit vut
Klíč: 5
Převodní tabulka:
ABCDE FGHIJ KLMNO PQRST UVWXY Z
12345 12345 12345 12345 12345 1
1 2 3 4 5 6
Šifrovaný text: 12 +
4
2 +
5
4 =
2
5 +
1
5 +
5
4
3.7 Šifrovací strojky
Jedná se o zařízení, které usnadňují šifrování a dešifrování jednotlivých slov a zpráv.
Umožňují vytvářet složité šifrovací systémy s poměrně vysokou úrovni bezpečnosti.
3.7.1 Skytale
Skytale je jednoduché zařízení pro transpozici textu (viz obrázek 3.1). Systém se skládá ze
dvou holí o stejném průměru. Na první hůl se navinul pás látky nebo kůže a na tento pás se
po délce hole napsala tajná zpráva. Poté se pás s textem odmotal, čímž došlo k zašifrování
zprávy.
Druhá strana pak mohla šifrovaný text dešifrovat tak, že pás s textem namotala na svou
hůl o stejném průměru [8].
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Otevřený text: diplomova prace na fit vut
Počet hran: 5
Rozvinutý Skytale:
d i p l o
m o v a p
r a c e n
a f i t v
u t
Šifrovaný text: DMRAUIOAFTPVCI LAET OPNV
Obrázek 3.1: Skytale [8].
3.7.2 Jeffersonův disk
Základem Jeffersonova šifrovacího zařízení je osa, na kterou je nasunuto 36 pohyblivých
disků (viz obrázek 3.2). Každý disk je po obvodu rozdělen na 26 částí, do každé části je
náhodně zapsán jeden znak abecedy. Každý disk má své číslo, proto je možné disky mezi
sebou prohazovat. Šifrování pak probíhá tak, že disky jsou nasunuty na osu ve zvoleném
pořadí. Na prvním řádku se nastaví otevřený text a šifrovaný text se opíše z jednoho ze
zbývajících 25 řádků.
Dešifrování probíhá obdobně. Disky se nasunou ve zvoleném pořadí a šifrovaný text
se nastaví na prvním řádku. Otevřený text pak najdeme na domluveném řádku, nebo je
potřeba procházet všechny zbylé řádky, dokud text nebude dávat smysl [5].
Otevřená abeceda: afiptuvz
Otevřený text: fit vut
Posun: 2
Čísla disků: 2 3 4 1 5 6
Disky12:
F I T V U T << Otevřený text
I T A Z A Z
Z F I A F U << Šifrovaný text
T V V U Z F
P U P F T I
U Z U I P V
V A Z T V A
A P F P I P
Šifrovaný text: ZFI AFU
12Z důvodu nedostatku místa byl Jeffersonův stroj zjednodušen na 6 disků s 8-znakovou abecedou.
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Obrázek 3.2: Jeffersonův disk [5].
3.7.3 Enigma
Enigma je elektromechanický rotorový šifrovací stroj používaný k šifrování tajných zpráv.
Skládá se z displeje, klávesnice, několika rotorů, reflektoru, krokového mechanizmu a propo-
jovací desky. Každý rotor má 26 kontaktů na obou stranách. Kontakty z přední strany jsou
propojeny s kontakty ze zadní strany. Krokový mechanizmus zajišťuje pootočení jednoho
nebo více rotorů po stisknutí klávesy. Reflektor je v podstatě rotor, který se neotáčí a posílá
proud znovu skrz rotory. Propojovací deska zajišťuje prohození dvou znaků mezi sebou.
Při šifrování je nejprve nutné Enigmu nastavit do počátečního stavu podle klíče; správně
seřadit rotory, pootočit rotory a zajistit prohození znaků. Potom už je šifrování velmi jed-
noduché, na klávesnici se stlačí příslušný znak otevřeného textu a na displeji se rozsvítí jeho
šifrovaná podoba. Na obrázku 3.3 je ukázka toku proudu při šifrování znaku A jako znak D;
včetně reflektoru a v propojovací desce jsou prohozeny znaky S a D [9].
Obrázek 3.3: Vlevo třírotorová enigma. Vpravo je tok proudu při šifrování znaku A jako
znak D [9].
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3.8 Blokové šifry
Blokové šifry jsou symetrické šifry, kde je zpráva rozdělena do stejně velkých bloků o pevně
dané velikosti určené šifrovacím algoritmem a poté je každý blok šifrován zvlášť. Slabinou
tohoto systému je použití stejné transformace na každý blok, proto je nutné použít nějaký
druh režimu provozu blokové šifry, který tento neduh řeší.
3.8.1 Hillova šifra
Hillova šifra je polygrafická substituční šifra, kterou lze vnímat jako první blokovou šifru.
Šifra je založená na lineární transformaci číselného bloku zprávy pomoci násobení maticí.
Šifrování pak probíhá následovně:
• Zvolí se matice A řádu n, která představuje klíč. Tato matice nesmí být singulární a
její inverze A−1 musí být celočíselná.
• Otevřený text se převede na číselnou reprezentaci13 zprávy a rozdělí na bloky délky
n. Vzniknou tak číselné vektory zvolené délky n.
• Každý vektor zprávy se vynásobí maticí A mod delka abecedy a výsledek se zapíše
pomocí znaků.
Dešifrování probíhá v podstatě stejně, jen se jednotlivé vektory násobí celočíselnou
inverzní maticí A−1 [24].
Otevřená abeceda: abcdefghijklmnopqrstuvwxyz
Otevřený text: f i t v u t
Číselná reprezentace: 5 8 19 21 20 19
Klíč: A =
 −1 −2 02 3 0
−3 −10 −1
 A−1 =
 3 2 0−2 −1 0
11 4 −1

Šifrování vektor 1:
 −1 −2 02 3 0
−3 −10 −1
 ·
 58
19
 =
 58
16
 => fiq
Dešifrování vektor 1:
 3 2 0−2 −1 0
11 4 −1
 ·
 58
16
 =
 58
19
 => fit
Šifrovaný text: fiq rye
3.8.2 DES – Data Encryption Standard
Symetrický šifrovací algoritmus s tajným klíčem, pro šifrování a dešifrování využívá stejný
klíč. Na vstupu algoritmu je 64-bitový blok otevřeného textu, na jeho výstupu pak dosta-
neme 64-bitový blok šifrovaného textu. Klíč je tvořen 64-bity, kde je každý 8-bit paritní.
Před začátkem šifrování se paritní bity z klíče odstraní a pracuje se jen s 56-ti bitovým
klíčem. Algoritmus DES používá dvě základní kryptografické techniky: konfuzi14 a difuzi15.
13Každý znak ve zprávě se nahradí odpovídající číselnou hodnotou od 0 do delka abecedy − 1.
14Konfuze je výsledek šifrování, u kterého nelze předpovědět změnu šifrovaného textu při změně otevřeného
textu.
15Difuze je změna šifrovaného textu jako důsledek změny textu otevřeného. Čím vyšší difuze, tím se změna
otevřeného textu promítá do více míst šifrovaného textu.
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(a) Souhrnné schéma systému DES.
(b) Proces Tvorby klíče (Key-schedule).
(c) Feistelova funkce (F-funkce).
Obrázek 3.4: Schémata jednotlivých částí systému DES [10].
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DES probíhá v 16 kolech (rundách), ve kterých opakovaně aplikuje několik jednoduchých
transformací, které umožňují vytvořit složitý kryptografický algoritmus.
Generování subklíčů
Pro každou z 16 rund DES je třeba vygenerovat 48-bitový klíč. K tomu slouží blok Key-sche-
dule viz obrázek 3.4(b). Subklíče je možné vygenerovat všechny na počátku, nebo v každém
kole generovat jeden. Od uživatele dostaneme 64-bitový klíč, kde každý osmý bit tvoří li-
chou paritu. Tyto bity je třeba odstranit. K tomu slouží počáteční permutace klíče (blok
PC1) [10]:
57 49 41 33 25 17 9 1 58 50 42 34 26 18
10 2 59 51 43 35 27 19 11 3 60 52 44 36
63 55 47 39 31 23 15 7 62 54 46 38 30 22
14 6 61 53 45 37 29 21 13 5 28 20 12 4
Poté se permutovaný klíč rozdělí na dvě 28-bitové poloviny. Obě poloviny se rotují o 1
až 2 bity vlevo a tvoří vstup pro generování dalšího subklíče. Po rotaci obou polovin na-
stává kompresní permutace (bloky PC2), kde výsledek kompresní permutace tvoří subklíč.
Kompresní protože mění uspořádání bitů a zároveň zmenšuje původní velikost 56-bitového
bloku na 48-bitů [10]:
14 17 11 24 1 5 3 28 15 6 21 10
23 19 12 4 26 8 16 7 27 20 13 2
41 52 31 37 47 55 30 40 51 45 33 48
44 49 39 56 34 53 46 42 50 36 29 32
Opakováním smyčky je získáno 16 subklíčů K=1,. . .,16.
Šifrování bloku
Blok dat musí mít délku 64-bitů. Pokud je délka bloku kratší, je ho třeba doplnit na
požadovanou délku. Poté, co je celý blok dostupný, je možné zahájit šifrování. Schéma
šifrování je uvedeno na obrázku 3.4(a). Prvním krokem šifrování je počáteční permutace
(blok IP) [10]:
58 50 42 34 26 18 10 2 60 52 44 36 28 20 12 4
62 54 46 38 30 22 14 6 64 56 48 40 32 24 16 8
57 49 41 33 25 17 9 1 59 51 43 35 27 19 11 3
61 53 45 37 29 21 13 5 63 55 47 39 31 23 15 7
Počáteční permutace se provádí pouze jednou na počátku na celý 64-bitový blok. Poté
dojde k rozdělení bloku dat na dvě 32-bitové poloviny (R0, L0) a aplikaci šestnácti subklíčů16
Ki viz obrázek 3.4(c). Šifrování tedy probíhá v 16 kolech, kde subklíč je použit na XOR
s pravou polovinou Ri, protože je polovina jen 32-bitová a subklíč je 48 bitový, je třeba
pravou polovinu Ri napřed expandovat (blok E) [10]:
32 1 2 3 4 5 4 5 6 7 8 9
8 9 10 11 12 13 12 13 14 15 16 17
16 17 18 19 20 21 20 21 22 23 24 25
24 25 26 27 28 29 28 29 30 31 32 1
Na vzniklý 48-bitový blok se aplikuje s-box substituce. Jedná se o rozdělení bloku
16Při šifrování se subklíče aplikují v pořadí 1 . . . 16, při dešifrování v pořadí 16 . . . 1.
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do osmi 6-bitových bloků a nahrazení hodnot v nich nalezených. Výstupem substituce jsou
hodnoty široké 4 bity. Náhrada při s-box substituci probíhá podle tabulky B.1. Po s-box
substituci má blok opět 32 bitů a je na něj možné aplikovat permutaci P (blok P) [10]:
16 7 20 21 29 12 28 17
1 15 23 26 5 18 31 10
2 8 24 14 32 27 3 9
19 13 30 6 22 11 4 25
Na výsledek a levou polovinu Li se aplikuje operand XOR, čímž vznikne pravá polovina
Ri+1 pro další rundu. Levá polovina Li+1 odpovídá pravé polovině Ri. Po 16 rundách se
nakonec aplikuje konečná permutace, čímž se dokončí šifrování [10]:
40 8 48 16 56 24 64 32 39 7 47 15 55 23 63 31
38 6 46 14 54 22 62 30 37 5 45 13 53 21 61 29
36 4 44 12 52 20 60 28 35 3 43 11 51 19 59 27
34 2 42 10 50 18 58 26 33 1 41 9 49 17 57 25
3.8.3 Triple DES (3DES)
Nedostatečná délka klíče dělá DES v dnešní době téměř nepoužitelný. Proto se rozhodly,
některé firmy DES obměnit, a tak se objevily nové varianty algoritmu DES, jako jsou
Triple DES, DESX, RDES a podobně. Triple DES je symetrický šifrovací algoritmus, který
šifruje bloky délky 64 bitů s klíčem délky 128, 192 bitů. Operace šifrování a dešifrování
algoritmu 3DES vzniknou složením operací algoritmu DES, viz obrázek 3.5:
• Šifrování: O = EK3(DK2(EK1(I))).
• Dešifrování: O = DK1(EK2(DK3(I))).
kde EK(I), respektive DK(I) reprezentuje šifrování, respektive dešifrování bloku I al-
goritmem DES s použitím 64 bitového klíče K. Standard 3DES specifikuje následující kom-
binace klíčů K1, K2 a K3 [11]:
• Klíče K1, K2 a K3 jsou nezávislé ⇒ celková délka klíče je 192 (168) bitů.
• Klíče K1 a K2 jsou nezávislé, K1 = K3 ⇒ celková délka klíče je 128 (112) bitů
• Klíč K1 = K2 = K3 ⇒ celková délka klíče je 64 (56) bitů. Ekvivalentní DES.
3.8.4 IDEA – International Data Encryption Algorithm
Další symetrický systém je IDEA. IDEA šifruje bloky dat o velikosti 64 bitů klíčem o délce
128 bitů. Postup šifrování a dešifrování je téměř totožný, liší se jen ve způsobu generování
subklíčů. Tento algoritmus
”
mixuje“ různé operace z různých algebraických skupin, které
jsou v jistém smyslu neslučitelné. Tyto operace, které pracují s 16-bitovými řetězci, jsou:
• Bitová nonekvivalence (XOR) označována: .
• Sčítání modulo 216 označováno: .
• Násobení modulo 216 + 1, kde nulová slova jsou interpretována jako 216, označováno:
.
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Obrázek 3.5: Schéma šifrovacího systému 3DES [11].
Generování subklíčů
Před začátkem šifrování je potřeba vygenerovat 52 subklíčů. Šifrovaný klíč je rozdělen na
osm 16-bitových bloků, které tvoří prvních 8 subklíčů algoritmu. V dalším kroku je 128-
bitový klíč rotován o 25 bitů doleva a opět rozdělen na osm 16-bitových subklíčů. Tento
krok se opakuje dokud není vygenerováno všech 52 podklíčů K = 1 . . . 52.
Při dešifrování je napřed vygenerováno všech 52 subklíčů a poté transformovány podle
tabulky 3.1:
Tabulka 3.1: Kde Ki∗ je inverze vzhledem k násobení klíče Ki mod 216+1 a Ki# je inverze
vzhledem ke sčítání klíče Ki mod 216.
1. runda K49∗ K50# K51# K52∗ K47 K48
2. runda K43∗ K45# K44# K46∗ K41 K42
3. runda K37∗ K39# K38# K39∗ K35 K36
4. runda K31∗ K33# K32# K34∗ K29 K30
5. runda K25∗ K27# K26# K28∗ K23 K24
6. runda K19∗ K21# K20# K22∗ K17 K18
7. runda K13∗ K15# K14# K16∗ K11 K12
8. runda K7∗ K9# K8# K10∗ K5 K6
půl runda K1∗ K2# K3# K4∗
Šifrování bloku
Po vygenerování všech 16-bitových subklíčů následuje šifrování 64-bitového datového bloku,
znázorněné na obrázku 3.6. Šifrování probíhá v osmi rundách a jedné půl rundě. Blok se
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Obrázek 3.6: Vlevo průchod jednou rundou algoritmu IDEA, vpravo půl runda [12].
rozdělí na čtyři 16-bitové bloky A, B, C a D. Poté proběhne 8 rund, kde jedna runda
vypadá následovně:
• Vypočte se násobení A×k1 ⇒ E, sčítání B+K2 ⇒ F , sčítání C+K3 ⇒ G a násobení
D × k4 ⇒ H.
• Provedou se xory: E ⊗G⇒ I a F ⊗H ⇒ J .
• Poté se postupně vypočte I ×K5 ⇒ K, J +K ⇒ L, L×K6 ⇒M , K +M ⇒ N .
• Nakonec se provedou xory: E ⊗M ⇒ A, G ⊗M ⇒ B, F ⊗N ⇒ C a H ⊗N ⇒ D,
kde bloky A, B, C, D tvoří vstup pro další rundu.
Po dokončení všech 8 rund proběhne ještě půl runda, která spočívá v prohození vstupů
na A, C, B, D a výpočtu násobení A×k49 ⇒ E, sčítání C+K50 ⇒ F , sčítání B+K51 ⇒ G
a násobení D × k52 ⇒ H. Výsledný 64-bitový šifrovaný blok potom tvoří bloky E, F , G a
H [25].
3.8.5 AES – Advanced Encryption Standard
Nástupcem nespolehlivého šifrovacího standardu DES je šifra AES, jejiž původní jméno je
Rijndael. Šifra využívá symetrické klíče délky 128, 192 nebo 256 bitů pro šifrování bloků
dat o délce 128 bitů v 10, 12 nebo 14 rundách. Původní Rijndael tato omezení nemá a
může zpracovávat bloky libovolných délek s klíči o délkách rovných 32 bitů, kde počet
rund je také volitelný. Proto je AES velmi flexibilní a nabízí velmi nízkou latenci a vysoký
výkon. Samotný algoritmus pak představuje substitučně-lineární transpoziční sítě, které
jsou navržené tak, že je výpočet možný paralelizovat [22].
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Šifrování a dešifrování
Vstupní 128 bitový blok se rozdělí do matice 4×4 , kde každé políčko matice má jeden bajt.
Poté se celá matice šifruje nebo dešifruje pomoci algoritmu17 3.1. Počet rund je závislý na
délce klíče. Délkám klíčů 128, 192 a 256 odpovídá 10, 12 a 14 rund:
[Šifrování]
• Expanze klíčů.
• Počáteční runda:
– AddRoundKey
• Rundy:
– SubBytes
– ShiftRows
– MixColumns
– AddRoundKey
• Finální Runda:
– SubBytes
– ShiftRows
– AddRoundKey
[Dešifrování]
• Inverzní Expanze klíčů.
• Počáteční runda:
– AddRoundKey
• Rundy:
– InvShiftRows
– InvSubBytes
– AddRoundKey
– InvMixColumns
• Finální runda:
– InvShiftRows
– InvSubBytes
– AddRoundKey
Algoritmus 3.1: Šifrování a dešifrování AES. [13].
SubBytes a InvSubBytes
SubBytes (obrázek 3.7(d)) je nelineární bajtová substituce, která se aplikuje na každý
bajt matice. Bajt matice je transformován podle s-box substituční tabulky B.2(a) nebo
výpočtem. Výpočet se skládá ze dvou operací – multiplikativní inverze bajtu v tělese GF (28)
a poté transformací jednotlivých bitů následující afinní funkcí (3.1):
y0
y1
y2
y3
y4
y5
y6
y7

=

1 0 0 0 1 1 1 1
1 1 0 0 0 1 1 1
1 1 1 0 0 0 1 1
1 1 1 1 0 0 0 1
1 1 1 1 1 0 0 0
0 1 1 1 1 1 0 0
0 0 1 1 1 1 1 0
0 0 0 1 1 1 1 1


x0
x1
x2
x3
x4
x5
x6
x7

+

1
1
0
0
0
1
1
0

, (3.1)
kde xi je původní vektor a yi je transformovaný vektor. InvSubBytes se provede jen
v obráceném pořadí – inverzi afinní transformace, která je následována multiplikativní in-
17Princip šifrování a dešifrování je obdobný jen s inverzními operátory a inverzním pořadím operátorů.
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(a) Operace AddRoundKey. (b) Operace MixColumns.
(c) Operace ShiftRows. (d) Operace SubBytes.
Obrázek 3.7: Jednotlivé operace používané šifrovacím systémem AES [13].
verzí bajtu (3.2); v softwarové implementaci se opět častěji používá předpočítaná s-box
substituční tabulka B.2(b):
y0
y1
y2
y3
y4
y5
y6
y7

=

0 0 1 0 0 1 0 1
1 0 0 1 0 0 1 0
0 1 0 0 1 0 0 1
1 0 1 0 0 1 0 0
0 1 0 1 0 0 1 0
0 0 1 0 1 0 0 1
1 0 0 1 0 1 0 0
0 1 0 0 1 0 1 0


x0
x1
x2
x3
x4
x5
x6
x7

+

1
0
1
0
0
0
0
0

. (3.2)
ShiftRows a InvShiftRows
ShiftRows (obrázek 3.7(c)) provádí cyklickou rotaci jednotlivých řádků matice doleva a to
následovně: první řádek nechá beze změny, druhý řádek rotuje o jednu pozici, třetí řádek
o dvě pozice a nakonec čtvrtý řádek rotuje o tři pozice. InvShiftRows provádí rotace
v opačném směru, tedy doprava.
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MixColumns a InvMixColumns
Operace MixColumns (obrázek 3.7(b)) se provádí nad každým sloupcem matice. Sloupec
matice se považuje za polynom třetího řádu nad Galoisovým tělesem18 GF (28). Transfor-
mace pak spočívá ve vynásobení polynomu sloupce s polynomem a(x) = 03 · x3 + 01 · x2 +
01 · x + 02 mod n(x), kde polynom n(x) = x4 + 1. Výsledek je pak polynom třetího řádu,
kterým se nahradí původní sloupec v matici. Maticový zápis vypadá následovně:
r0
r1
r2
r3
 =

2 3 1 1
1 2 3 1
1 1 2 3
2 1 1 2


a0
a1
a2
a3
 . (3.3)
Inverzní transformace InvMixColumn probíhá obdobně, jen násobící polynom je nahra-
zen svou inverzní podobou aa−1(x) = 0b · x3 + 0d · x2 + 09 · x + 0e. Analogicky maticový
zápis pak vypadá následovně:
r0
r1
r2
r3
 =

14 11 13 9
9 14 11 13
13 9 14 11
11 13 9 14


a0
a1
a2
a3
 . (3.4)
AddRoundKey
Operace AddRoundKey (obrázek 3.7(a)) provádí XOR rundovních klíčů se sloupci matice.
Protože XOR je inverzní sám k sobě, nemá tato operace inverzní podobu.
Expanze klíčů
Expanze klíčů19 slouží ke generování jednotlivých rundovních klíčů – viz algoritmus 3.2.
V algoritmu expanze rundovních klíčů se vyskytují následující operace a symboly:
• SubWord – operace na všechny čtyři bajty vstupu aplikuje s-box; jedná se o stejný
s-box, jak je popsaný v operaci SubBytes.
• RotWord – cyklická rotace čtyřbajtového slova o jeden bajt vlevo.
• Rcon[i] – pole obsahující konstantní prvky ve tvaru [xi−1, 00, 00, 00], kde x je voleno
jako 2 a i nabývá hodnot od 1 do 255, proto je možné pole dopředu předpočítat.
3.9 Proudové šifry
Data jsou šifrována bit po bitu (bajt po bajtu) tak, jak jsou předkládána šifrovacímu me-
chanizmu. Zpravidla je vstupní datový tok spojován (nejčastěji XOR) s proudem pseudo-
náhodných bitů.
18Předpočítanou Gailosovu tabulku pro jednotlivé mocniny je možné nalézt na [14].
19Inverzní expanze rundovních klíčů generuje klíče v opačném pořadí.
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Konstanty: int Nb = 4; // délka vstupního bloku
Vstup: int Nk = 4, 6, or 8; // délka klíče v bajtech
array key of 4*Nk bytes or Nk words // šifrovací klíč
Výstup: array w of Nb*(Nr+1) words // expandované klíče
Algoritmus:
void KeyExpansion(byte[] key, word[] w, int Nw) {
int Nr = Nk + 6; // počet rund v závislosti na délce klíče
w = new byte[4*Nb*(Nr+1)];
int temp;
int i = 0;
while ( i < Nk) { // rozdělí šifrovací klíč na rundovní klíče
w[i] = word(key[4*i], key[4*i+1], key[4*i+2], key[4*i+3]);
i++;
}
i = Nk;
while(i < Nb*(Nr+1)) { // generuje zbylé rundovní klíče
temp = w[i-1];
if (i % Nk == 0)
temp = SubWord(RotWord(temp)) ^ Rcon[i/Nk];
else if (Nk > 6 && (i%Nk) == 4)
temp = SubWord(temp);
w[i] = w[i-Nk] ^ temp;
i++;
}
}
Algoritmus 3.2: AES Expanze rundovních klíčů [13].
3.9.1 Binární Vernamova šifra
Typickým příkladem proudových šifer je binární Vernamova šifra, která pracuje nad
dvouznakovou abecedou, tj. znaky 0 a 1. Posun v takové abecedě je buď o žádné nebo jedno
místo, proto je klíčem posloupnost 0 a 1. Při šifrování každý bit klíče odpovídá jednomu
bitu zprávy a značí, zda se má odpovídající bit změnit nebo zůstat, čemuž odpovídá operace
XOR. Pro dešifrování stačí provést XOR šifrovaného textu s klíčem, čímž dostaneme onen
otevřený text.
V binární Vermanově šifře se nesmí klíč nikdy opakovat, protože XOR dvou zpráv za-
šifrovaných stejným klíčem navrátí XOR dvou původních zpráv, což je vyjádřeno vztahem:
(A⊗K)⊗ (B ⊗K) = A⊗B. Šifra tak ztratí veškerou náhodnost a je pak velmi snadné ji
rozluštit [15].
3.9.2 CFB – Cipher Feedback
CFB je samosynchronní proudová šifra, která využívá DES20 ke generování pseudonáhodné
posloupnosti. Princip šifrování a dešifrování je ukázán na obrázku 3.8. Na počátku je po-
20Místo DES se může použít libovolná bloková šifra, ale DES je nejčastější volba.
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Obrázek 3.8: Schéma šifrování a dešifrování v módu CFB [23].
třeba DES inicializovat inicializačním vektorem IV 21. Z výstupního bloku DES se vezme
k nejlevějších bitů a provede se XOR s k bity otevřeného textu, čímž se získá k bitů šifro-
vaného textu. Obsah vstupního bloku DES se posune doleva o k bitů a zpráva se doplní
k bity šifrovaného textu. Poté se cyklus opakuje pro dalši k bitů otevřeného textu atd.
Dešifrování probíhá obdobně. DES se inicializuje vektorem IV a k bitů výstupního
bloku DES se xorují s nejlevějšími k bity šifrovaného textu, čímž se získá prvních k bitů
otevřeného textu. Následuje posunutí vstupního bloku DES o k bitů doleva a doplnění
nejlevějšími k bity výstupního bloku DES. Podobně se pak pokračuje pro zbývající bloky
šifrovaného textu [16].
3.9.3 OFB – Output Feedback
OFB je synchronní proudová šifra, která pracuje podobně jako CFB, viz obrázek 3.9. Liší
se pouze v doplnění volného místa při posuvu vstupního bloku DES, kde toto místo vy-
plní k bity výstupního bloku DES. Protože tento mód netvoří skutečnou zpětnou vazbu s
šifrovaným textem, je možné při znalosti klíče a vektoru IV šifrovat tzv.
”
oﬄine“. To sa-
mozřejmě zvyšuje výkon při šifrování, ale snižuje bezpečnost, proto by se stejný key stream
neměl nikdy používat dvakrát [16].
3.9.4 LFSR – Linear Feedback Shift Registers
V podstatě se jedná o generátor pseudonáhodné posloupnosti pro binární Vernamovu šifru.
LFSR se skládá z binárního posuvného registruR = (rn, rn−1, . . . , r1) a charakteristi-
ckého mnohočlenu T = (tn, tn−1, . . . , t1), který definuje zpětnou vazbu zadaným poly-
nomem, viz obrázek 3.10. Na počátku se inicializačním vektorem IV inicializuje posuvný
registr do počátečního stavu. Poté se začne tvořit key stream tak, že r1 se dá na vý-
stup. Ostatní bity se v registru posunou doprava a jsou doplněny zpětnou vazbou, kde
21Vektor IV nemusí být tajný, ale je potřeba chránit jeho integritu.
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Obrázek 3.9: Schéma šifrování a dešifrování v módu OFB [23].
Obrázek 3.10: Linear Feedback Shift Registers [21].
rn = TR mod 2 = t1r1 ⊗ t2r2 . . . ⊗ tnrn22. To se opakuje pro každý bit otevřeného textu.
Pokud se pro charakteristický mnohočlen použije nějaký primitivní polynom23, key stream
má periodu 2n − 1, na což je třeba dát pozor [23].
3.10 Asynchronní šifry
Asynchronní šifry, neboli šifry s veřejným klíčem pro šifrování používají dvojici klíčů. Jeden
klíč pro šifrování a druhý pro dešifrování. Klíče jsou spojeny v párech a je výpočetně
nemožné z veřejného klíče vypočítat klíč soukromý.
3.10.1 RSA
První algoritmus vhodný jak pro šifrování, tak elektronický podpis se nazývá RSA24. RSA
šifruje bloky dat menší, jak nějaké velké číslo n s klíčem o velikosti 517 až 4096 bitů.
Je založený na problému faktorizace velkých čísel – úloha, při které se snažíme rozložit
nějaké velké číslo na součin jeho prvočísel. Z čísla n = pq je tedy prakticky nemožné zjistit
22Což znamená, že obsahy registru, k nimž příslušný koeficient charakteristického mnohočlenu má hod-
notu 1, se zXORují. Může se použít i jiná logická funkce, ale v kryptografii se používá zpravidla XOR.
23Existuje tabulka primitivních polynomů.
24RSA se jmenuje po autorech Rivest, Shamir, Adleman.
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činitele p a q v rozumném čase, protože neexistuje žádný algoritmus, který by pracoval
v polynomiálním čase vůči velikosti binárního zápisu čísla n. Naproti tomu násobení dvou
čísel p a q je triviální úloha. RSA využívá dvojici klíčů:
• Soukromý klíč – patří jen vlastníkovi a je třeba ho utajit. Slouží k dešifrování zprávy
přijaté od odesilatele a také k šifrování zprávy při elektronickém podpisu.
• Veřejný klíč – veřejné klíče jsou všem dostupné a používají se k ověření pravosti
elektronického podpisu nebo k šifrování zprávy poslané vlastníkovi veřejného klíče.
I když RSA řeší problém distribuce klíče symetrických šifrovacích algoritmů, nejsou
symetrické šifrovací algoritmy zapomenuty, neboť RSA je v porovnání s nimi značně pomalá
a nehodí se tedy pro šifrování velkých objemů dat. Princip komunikace mezi Alicí a Bobem
s narušitelkou Evou za použití RSA je následující:
• Alice má dvojici klíčů – soukromý klíč AS a veřejný klíč AV.
• Bob má také dvojici klíčů – soukromý klíč BS a veřejný klíč BV.
• Veřejné klíče jsou zveřejněny a jsou dostupné jak Alici a Bobovi, tak i Evě.
• Pokud Alice chce poslat zprávu Bobovi, Alice zašifruje zprávu svým soukromým
klíčem AS a poté Bobovým veřejným klíčem BV, čímž je zajištěno, že zprávu může
rozluštit jen Bob. Nakonec pošle zprávu Bobovi. Eva sice zprávu může zachytit, ale
bez znalosti Bobova soukromého klíče BS není schopna zprávu rozluštit.
• Bob obdrží zašifrovanou zprávu. Napřed ji dešifruje svým soukromým klíčem BS a
poté ji dešifruje Aliciným veřejným klíčem AV, čímž ověří, že zpráva skutečně pochází
od Alice a není to nějaká podvržená zpráva od Evy.
Generování klíčů
Pokud chce Alice a Bob komunikovat, musí si předem vyrobit pár veřejného a soukromého
klíče [17]:
• Zvolí se dvě různá dostatečně velká prvočísla p a q.
• Spočítá se jejich součin n = pq.
• Dále se spočítá Eulerova funkce ϕ(n) = (p− 1)(q − 1).
• Zvolí se celé číslo e, pro které platí, že 1 < e < ϕ(n) a e je s ϕ(n) nesoudělné
(gcd(ϕ(n), e) = 1).
• Nakonec se nalezne číslo d tak, aby platilo d = e−1 (mod ϕ(n))25. Pokud je e prvočíslo,
je možné d spočítat jako d = 1+rϕ(n)e , kde r = (e− 1)ϕ(n)e−2.
• Potom veřejný klíč je dvojice (n, e) a soukromý klíč je dvojice (n, d).
25Multiplikativní inverze hodnoty a mod n je celé číslo x takové, že a× x = 1 (mod n); psáno jako a−1.
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Šifrování a dešifrování
Nejprve je nutné otevřený text nějakou metodou převést do číselné podoby. Dále se zpráva
rozdělí do stejných bloků mj pro které platí, že každé mj < n. Šifrovaný text je potom celé
číslo (veřejný klíč):
c = me mod n
Toto číslo je pak možné dešifrovat (soukromý klíč):
m = cd mod n
Analogicky pak pro elektronický podpis platí pro šifrování (soukromý klíč):
s = md mod n
a pro dešifrování (veřejný klíč) [17]:
m = se mod n
Příklad generování klíče:
Vygenerujeme prvočísla p a q: p = 11, q = 13
Spočteme n a ϕ(n): n = 11× 13 = 143, ϕ(n) = (11− 1)× (13− 1) = 120
Zvolíme e: e = 23
Spočteme d: d = 1+(23−1)120
23−2120
23 mod 120 = 47
Veřejný klíč: (143-23)
Soukromý klíč: (143-47)
Šifrování textu vygenerovaným klíčem:
Otevřená abeceda: abcdefghijklmnopqrstuvwxyz
Otevřený text: fit vut
Vyčíslený text: 60920222120
Bloky mj : 6 9 20 22 21 20
Šifrování bloků mj :
623 mod 143 = 70
923 mod 143 = 3
2023 mod 143 = 80
2223 mod 143 = 55
2123 mod 143 = 109
2023 mod 143 = 80
Šifrovaný text: 70, 3, 80, 55, 109, 80
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Dešifrování textu vygenerovaným klíčem:
Dešifrování bloků:
7047 mod 143 = 6
347 mod 143 = 9
8047 mod 143 = 20
5547 mod 143 = 22
10947 mod 143 = 21
8047 mod 143 = 20
Vyčíslený text: 60920222120
Dešifrovaný text: fit vut
3.10.2 Merkle-Hellman Knapsack
Merkle-Hellman Knapsack byl jeden z prvních algoritmů s veřejným klíčem. I když je jeho
návrh elegantní a je mnohem rychlejší než RSA, existuje dnes několik způsobů, jak ho
prolomit, a proto se téměř nepoužívá.
Je založen na podmnožinovém součtovém problému26 (subset sum problem), kde Knap-
sack problém je jeho speciální případ. Knapsack problém je problém balení věcí do batohu:
Jak vybrat věci z nějaké hromádky, aby jejich
”
suma“ přesně zaplnila obsah batohu? Tedy
mějme množinu celých čísel S = {a1, a2, . . . , an} a cílovou sumu T , kde ai >= 0, je zde
nějaká množina V = {v1, v2, . . . , vn}, kde vi = {0, 1} taková, že
∑
(ai · vi) = T? Například
pro množinu S = {4, 7, 1, 12, 10} a sumu T = 17 řešení existuje T = 4 + 1 + 12 = 17,
výsledek je tedy V = {1, 0, 1, 1, 0}. Tento problém je NP-úplný, proto při dostatečně velké
množině S je tento problém neřešitelný v rozumném čase a je tedy vhodný pro asymetrickou
kryptografii.
Generování klíčů
Merkle-Hellman Knapsack potřebuje dva klíče – privátní klíč, který je zde označován jako
superincreasing knapsack, a veřejný klíč, který je označený jako hard knapsack:
• Superincreasing knapsack – je množina celých kladných čísel S = [s1, s2, . . . , sm],
kde každé číslo je větší než suma všech předchozích čísel v množině: například [1, 4, 11,
17, 38, 73].
• Hard knapsack – je generován z superincreasing knapsack následující modulární ope-
rací: hi =W ·si mod n, kde hard knapsack H = [h1, h2, . . . , hm], n a W jsou nesoudělná
náhodně zvolená přirozená čísla a n > sm.
Šifrování
Otevřený text se převede do binární formy a rozdělí na bloky o délce m bitů, kde m je počet
prvků v privátním nebo veřejném klíči. Poté se každý odpovídající bit otevřeného textu a
prvek veřejného klíče vynásobí a výsledky sečtou. Hodnota co vyjde, představuje šifrovaný
blok Ci. Stejně se pokračuje pro ostatní bloky.
26Subset sum problém je definován následovně: mějme množinu celých čísel, existuje nějaká neprázdná
podmnožina této množiny, jejiž suma prvků je rovna 0? Například pro množinu {−7,−3,−2, 5, 8} je odpověď
ano, protože suma prvků podmnožiny {−3,−2, 5} je 0. Tento problém je NP-úplný [18].
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Dešifrování
Při dešifrování se násobí jednotlivé zašifrované bloky Ci hodnotou W−1 mod n; čímž se
zjistí suma použitých prvků veřejného klíče pro daný blok. Potom stačí procházet jednotlivé
prvky soukromého klíče, a pokud byl prvek použit, přidělit mu hodnotu 1, jinak hodnotu
0, a tak sestavit binární podobu textu, která se už jednoduše převede do původního textu
[18].
Příklad generování klíče:
Vygenerujeme množinu S: S = [1, 2, 6, 15]
Zvolíme n a W : n = 29, W = 13
Spočteme H: H = [13, 26, 20, 21]
Veřejný klíč: ([13, 26, 20, 21])
Soukromý klíč: (29, 13, [1, 2, 6, 15])
Šifrování textu vygenerovaným klíčem:
Otevřená abeceda: abcdefghijklmnopqrstuvwxyz
Otevřený text: fit vut
Binární text: 001100100110100101101010110100
Šifrování bloků:
0011 0010 0110 1001
0 + 0 + 20 + 21 0 + 0 + 20 + 0 0 + 26 + 20 + 0 13 + 0 + 0 + 21
0110 1010 1101 0000
0 + 26 + 20 + 0 13 + 0 + 20 + 0 13 + 26 + 0 + 21 0 + 0 + 0 + 0
Šifrovaný text: 41, 20, 46, 34, 46, 33, 60, 0
Dešifrování textu vygenerovaným klíčem:
Vypočte se W−1: W−1 = 9
Dešifrování bloků:
41 · 9 mod 29 = 21⇒ 0 + 0 + 6 + 15⇒ 0011
20 · 9 mod 29 = 6⇒ 0 + 0 + 6 + 0⇒ 0010
46 · 9 mod 29 = 8⇒ 0 + 2 + 6 + 0⇒ 0110
34 · 9 mod 29 = 16⇒ 1 + 0 + 0 + 15⇒ 1001
46 · 9 mod 29 = 8⇒ 0 + 2 + 6 + 0⇒ 0110
33 · 9 mod 29 = 7⇒ 1 + 0 + 6 + 0⇒ 1010
60 · 9 mod 29 = 18⇒ 1 + 2 + 0 + 15⇒ 1101
0 · 9 mod 29 = 0⇒ 0 + 0 + 0 + 0⇒ 0000
Binární text: 001100100110100101101010110100
Dešifrovaný text: fit vut
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Kapitola 4
Popis implementace
Tato kapitola se věnuje popisu implementace knihovny pro šifrování textu a ukázkové apli-
kace, která demonstruje jeji funkčnost. Popisuje také význam některých navržených vý-
znamnějších tříd a metod.
4.1 Knihovna pro šifrování textu
Knihovna obsahuje všechny šifrovací metody popsané v předchozí kapitole. V současnosti se
jedná o 50 šifrovacích systémů. V knihovně je naimplementován výběr všech typů šifrovacích
algoritmů, jak historických tak současných; ať už se jedná o substituční, transpoziční, stega-
nografické, kódové, knižní, blokové, proudové, asynchronní systémy, tak několik emulátorů
šifrovacích strojků a další.
Knihovna byla napsána v jazyce Java, čímž je zajištěno multiplatformní využití. Cel-
kově knihovna tvoří jeden balík, ve kterém je téměř každá šifra reprezentována jen jednou
třídou a pomocnou třídou PomocneMetody, proto je možné při případném využití vybrat
jen potřebné šifry. To neplatí pro šifry, které pracují s maticemi nebo bitovou posloupností.
Pro tyto šifry byly navíc navrženy pomocné třídy Matice a BitovaPosloupnost.
Třída PomocneMetody obsahuje často používané funkce. Obsahuje funkce pro záměnu,
odstranění (např. přebytečných) a vkládání znaků, dále různá neobvyklá řazení a převody
polí, například z důvodu permutačního vyčíslení. Také obsahuje funkce pro generování
náhodných hodnot, znaků a řetězců, testovací funkce pro samostatné znaky i pro celé texty
a mnoho dalších funkcí.
Třída Matice, jak název napovídá, slouží pro práci s maticemi. Obsahuje například me-
tody pro sčítání, násobení, oříznutí matice, metodu pro hledání inverzní matice a podobně.
Třída BitovaPosloupnost je postavena na třídě BigInteger a rozšiřuje ji o funkce pro
práci s bitovou posloupností. Příkladem těchto funkcí může být hledání inverzních prvků
k modulárnímu násobení, sčítání, dále různé rotace bitové posloupnosti a modifikované
modulární násobení a sčítání (které využívá například AES) a další.
Každá třída reprezentující šifru musí implementovat tyto tři funkce:
• sifrovatText(otevrenyText, klic, abeceda) – tato funkce slouží pro zašifrování
textu danou šifrou. Má tři pevně dané parametry. Parametr otevrenyText pro text,
který se bude šifrovat, parametr klic očekává klíč v pevně stanoveném tvaru pro
danou šifru (každá šifra má jiný tvar klíče) a parametr abeceda očekávající abecedu
otevřeného textu, čímž je možné šifry použít pro libovolné nestandardní abecedy (tedy
nejen anglickou nebo českou abecedu).
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• desifrovatText(sifrovanyText, klic, abeceda) – tato funkce slouží pro dešifro-
vání textu danou šifrovací metodou. Opět jsou povinné tři parametry, jejich význam
je podobný parametrům šifrovací funkce.
• vytvorKlic(...) – tato funkce generuje náhodný unikátní klíč pro danou šifru. Nemá
žádné předepsané parametry, protože každá šifrovací metoda má na klíč a jeho ge-
nerování jiné požadavky. Někdy je potřeba znát abecedu znaků, někdy není potřeba
znát nic, atd.
4.2 Ukázková aplikace
Protože je knihovna pro šifrování textu napsána v jazyce Java, jevilo se jako vhodný formát
ukázkové aplikace použít Java applet, který je umístěn na stránce http://www.stud.fit.
vutbr.cz/~xvozak02/. Současná podoba appletu je ukázána na obrázku 4.1.
Obrázek 4.1: Ukázková aplikace.
V levé části appletu se nachází dvou úrovňové menu pro výběr šifrovacích metod – je
třeba vybrat kategorii a až poté je možné zvolit konkrétní šifrovací metodu.
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V pravé části se pak nachází samotný panel pro šifrování a dešifrování textu. Tento
panel se dá rozdělit do čtyř částí:
• Nastavení abecedy – pro nastavení abecedy slouží textové pole Abeceda. Pokud je
třeba při změně abecedy přidat/odebrat textové pole v části nastavení klíče (jak je
tomu například u Homofonní šifry, kdy se pro každý znak generuje samostatné textové
pole), je potřeba kliknout na tlačítko Generovat náhodný klíč, čímž se teprve změna
projeví.
• Nastavení klíče – v této části je možné nastavit šifrovací klíč. Tato část je pro každý
šifrovací algoritmus různá. Nachází se zde také tlačítko pro automatické generování
unikátního klíče Generovat náhodný klíč. Pokud se nachází nějaké textové pole ve
stejném řádku jako tlačítko pro generování klíče, jedná se o parametry pro generování
klíče; například u Enigmy je zde možné nastavit počet rotorů.
• Šifrování a dešifrování textu – přibližně uprostřed jsou tři textová pole pro ote-
vřený, šifrovaný a dešifrovaný text. Dešifrovaný text tam je z toho důvodu, že při šif-
rování a dešifrování může dojít ke ztrátě informace a dešifrovaný text se může lišit od
otevřeného textu. Pro spuštění šifrování a dešifrování slouží tlačítka Šifrovat text
a Dešifrovat text; při šifrování se automaticky provede i dešifrování.
• Popis šifrovací metody – úplně dole se nachází stručný popis aktuálního šifrova-
cího algoritmu. Jedná se o zkrácený popis z předchozí kapitoly.
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Kapitola 5
Závěr
V rámci diplomového projektu byla nastudována problematika a historie šifrování. Stručná
historie šifrování od počátku do současnosti je uvedena v druhé kapitole tohoto textu, kde
je uveden výběr pouze nejdůležitějších událostí se zaměřením převážně na Evropu; některé
objevy, hlavně ve středověku a starověku, se několikrát opakovaly v různých zemích nezávisle
na sobě. Součástí tohoto textu je také popis všech implementovaných šifrovacích metod
včetně ukázkového příkladu pro lepší pochopení principu. Knihovna nakonec obsahuje 50
šifrovacích systémů různých typů, jak historických, tak moderních.
Kromě tohoto textu byla navržena a naimplementována knihovna pro šifrování textu v
jazyce Java včetně ukázkové aplikace, která demonstruje jeji funkčnost. Tato demonstra-
ční aplikace je umístěná na stránce http://www.stud.fit.vutbr.cz/~xvozak02/, kde je
možné vyzkoušet funkčnost všech naimplementovaných šifrovacích algoritmů. Způsob ovlá-
dání programu je uveden na konci kapitoly Popis implementace včetně vysvětlení hlavních
částí. Zdrojové kódy jsou umístěny na přiloženém CD a je pouze na uživateli, jak s nimi na-
loží. Bylo by možné je dále rozvíjet a upravovat či optimalizovat, případně je přepsat do
anglického jazyka pro širší rozšíření, dopsat mnohé další šifrovací algoritmy, které práce
neobsahuje – například CAST, RC2, RC4, RC6, Blowfish, MARS, Serpent, Twofish a mnohé
další.
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Příloha A
Obsah CD
Přiložený CD disk obsahuje následující složky:
• ukazkova aplikace – ve složce ukazkova aplikace se nachází ukázková aplikace
demonstrující funkčnost knihovny napsána v jazyce Java verze 1.6.0. Ke spuštění
aplikace slouží soubor index.html.
• zrojove kody – v této složce se nachází zdrojové kódy knihovny pro šifrování textu a
ukázkové aplikace napsané v jazyce Java verze 1.6.0 včetně programové dokumentace
a balíčku jar.
• technicka zprava – zde se nachází technická zpráva ve formátu PDF, ale také sou-
bory psané v LATEXu pro její opětovné přeložení.
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Příloha B
Implementační detaily
V této příloze jsou doplňující implementační detaily, které jsou příliš rozsáhlé, než aby byly
součástí textu.
B.1 DES - s-box substituce
Obrázek B.1: Jednotlivé s-boxy pro šifru DES [1].
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B.2 AES - SubBytes a InvSubBytes
(a) S-box pro SubBytes [3].
(b) S-box pro InvSubBytes [3].
Obrázek B.2: AES s-boxy pro SubBytes a InvSubBytes
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